~ & Microsoft




November Holistisk sakerhet
2017

Innehallsfor-
teckning

01
02
03
04
05
06

Integrering och snabba motatgarder

Behovet av sakerhetskontroller nar antalet slutpunkter bara vaxer
Hastighet och flexibilitet bland dagens hotaktorer

En saker flytt till molnet

Riskerna med skugg-IT

Att balansera ett heltackande dataskydd mot produktiviteten



6 steg for

en holistisk
sakerhetsstra-
tegi med

November Holistisk sdkerhet
2017

Att skydda sina data och system ar hogsta prioritet for
dagens féretag och organisationer. En utmaning som
blir svarare for varje dag i takt med att attackerna blir
mer sofistikerade och medarbetarna anvander allt fler
olika enheter och program. | dag flodar data in och ut
i verksamheten pa langt fler satt an for bara nagra ar
sedan.

Dagens chefer maste balansera de har utmaningarna
mot behovet av samarbete, innovation och tillvaxt. Det
behdvs en mangsidig syn pa sakerheten och metoder
som skyddar alla slutpunkter, snabbt kan identifiera
tidiga tecken pa intrang och kan reagera innan skadan
intraffar. Oavsett hur starkt forsvar du har sa racker det
inte langre med preventiva atgarder. Du behdver dven
vara redo for "férmodade intrang” och ha metoder for
identifiering och svarsatgarder.

De flesta CISO:er (Chief Information Security Officer)
har nu riskhantering som ett ansvarsomrade. Dar

ingar att minimera potentiella skador fran allt mer
sofistikerade attacker samtidigt som farre medarbetare
maste skydda allt fler anvandare, enheter, program,
data och infrastrukturdelar.
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Dagens CISO:er behover ett flexibelt ramverk for
sakerheten, anpassat till dagens digitala arbetssatt
samt en heltackande strategi som ar inbyggd i teknik,
processer och utbildning. | den har e-boken berattar vi
om strategier och beprévade metoder fran CISO:er som
genom att se sakerhet som en av féretagets hornstenar
sakerstallt framgangar for affarerna.

Du mdste hela tiden vara

, , forberedd. Och det innebdir dven
att du hela tiden mdste tdnka pG
sdikerheten i driften.

Satya Nadella,
Microsoft CEO
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Microsoft 365 Enterprise ar en komplett och intelligent
|6sning som inkluderar Office 365, Windows 10
Enterprise och Enterprise Mobility + Security, sa att alla
medarbetare kan vara kreativa och samarbeta sakert.

Microsoft 365 har inbyggda sakerhetslosningar fran
tredje part for skrappost, kryptering, hantering av
mobila enheter och andra utmaningar. | Microsoft
Intelligent Security Graph anvands avancerad analys
pa de miljarder med hotsignaler vi tar emot i vara
produkter, sasom Exchange, Windows och Azure. Det
har gor att vi kan leverera djupare insikter som gor att
din organisation snabbt kan identifiera och reagera
pa attacker. Den har typen av sakerhet anvands pa alla
nivaer i Microsoft 365 — bade fysiskt och i natverket,
infrastrukturen och programmen. Det gor att du kan
skydda dina medarbetare, era data och enheter utan
att stora produktiviteten.
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Integrering
och snabba
motatgarder

Hotaktorerna har utvecklats och gatt fran tillfalliga
"smash-and-grab"-attacker till att forsoka ta sig in

i system och bli kvar dar en langre tid. Angriparna
anvander sig nu av en mangd olika tillvdagagangssatt

och allt fler verktyg och tekniker: att stjdla
inloggningsuppgifter, installera skadlig programvara som
undgar upptackt genom att radera sig sjalv, modifiera
interna processer och dirigera om natverksdata,
bedragerier pa sociala medier och direktangrepp pa
enskilda anstalldas mobiltelefoner och privata enheter.

’ Dagens foretag och organisationer anvander sa klart allt
fler sakerhetsverktyg som svar pa de har hoten. De har
|6sningarna ar ofta inriktade pa ett visst problem och
‘ fungerar séllan tillsammans. Manga anvander inkopta
J instrumentpaneler, konsoler och loggar. Eftersom
|6sningarna inte ar integrerade blir det svart att fa en

helhetsbild av systemet och att snabbt kunna prioritera
olika hot. Det blir dessutom @nnu svarare om det galler
resurser bade i molnet och lokalt. Allt det har gor att en
attack kan forbli oupptackt i omkring 140 dagar!

""Threat Landscape: By the Numbers.” FireEye. 2016.
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/Infographic-mtrends2016.pdf



https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/Infographic-mtrends2016.pdf

En genomsnittlig
stor organisation
anvander 75 olika
sakerhetsprodukter.?
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Den traditionella metoden ar att korrelera

information fran en mangd olika verktyg med

hjalp av SIEM-16sningar (Security Information and
Event Management). For detekteringen kravs dock
fortfarande att IT bearbetar loggar och data for att
sedan prioritera och undersdka incidenter. Insamlingen
och sammanstallningen av data ar komplicerad, och
eftersom det inte ges nagon enhetlig vy blir det svarare
med motatgarder och administration. Allt eftersom
det blivit viktigare med snabb detektering och snabba
motatgarder sa har foljande regelverk vaxt fram:

« Skaffa dig en helhetsbild av hela natverket, inklusive
moln- och hybridmiljGer.

« Skapa ett ekosystem med sakerhetsprodukter och
plattformar som kan integreras med varandra och
ger insikter fran en mangd olika plattformar.

e Samarbeta med teknikleverantorer som ar aktiva och
delar information inom sékerhetsbranschen.

« Kombinera datainsikter med information fran
sakerhetsanalytiker, forskare och hotjagare sa att du
kan beddma och prioritera handelser annu snabbare.

2 Enligt Balaji Yelamanchili, Executive Vice President och General Manager for Enterprise Security Business, Symantec, som citeras i: Symantec.

"Symantec Introduces New Era of Advanced Threat Protection.” 27 oktober 2015.

https://www.symantec.com/en/in/about/newsroom/press-releases/2015/symantec_1027 01



https://www.symantec.com/en/in/about/newsroom/press-releases/2015/symantec_1027_01

Viktiga punkter
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Microsofts losningar for
siakerhetshantering

Microsoft 365 ger dig insyn i och kontroll dver din
sakerhet, tack vare helhetssynen pa sakerhet som
omfattar allt frdn skydd vid ytterdorren och att skydda
era data var de an ar, till att identifiera och atgarda
attacker. Det har gor att du kan minska antalet verktyg
som anvands samtidigt som era sakerhetsspecialister
har den flexibilitet och frihet som behovs for att hantera
specifika arbetsbelastningar.

Bristen pa integrering mellan olika
@ sakerhetsprodukter gor det svart

for IT-avdelningen att snabbt kunna

identifiera och atgarda olika hot.

Valj produkter som ar utformade
for att integreras med andra.
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Behovet av
sakerhetskon-
troller nar antalet
slutpunkter bara
vaxer

Foretag idag vet att dataintrang kan vara mycket
kostsamma, samtidigt som det fortfarande ar en

stor utmaning att implementera tillrackligt med
sakerhetskontroller for att fa den insyn som behovs i

hot och attacker. Dessutom maste de forhalla sig till en
konsumentcentrerad IT-miljé dar anvandarna inte langre
bara jobbar pa foretagets hart kontrollerade enheter,
utan aven forvantar sig att kunna arbeta var de an
befinner sig oavsett enhet eller plattform. Och oavsett
om IT godkant just den I6sningen eller ej.



November Holistisk sakerhet 10
2017

|dentitetsbaserade sakerhetsstrategier handlar om

att knyta atkomst till identiteter, sa att organisationer
kan sluta fokusera pa enheter och tillampa kontroller
baserat pa roll och behov, oavsett hur anvandaren
ansluter. Autentiseringen och hanteringen av anvandare
nar de ansluter till foretagstillgangar gor aven att
organisationer kan skydda sina data oavsett var de
lagras, hur de anvands eller vilka de delas med.

Vi vill dven ta upp tva andra tekniker: IAM-16sningar
(Identity and Access Management) och DLP-I6sningar
(Data Loss Prevention) inom mobilappshantering. Bade
minskar risken genom att atkomsten till program och
data skyddas bade i féretagsresurser och i molnet.

IAM kan gora att anvandarna slipper hantera olika
inloggningsuppgifter och att de far en enda identitet
for atkomst till bade molnbaserade och lokala

resurser. Molnbaserade IAM-system kan dven omfatta
hotinformation och analys fran teknikleverantoren sa att
du enkelt kan se onormala inloggningsbeteenden och
vidta lampliga atgarder.

MFA (Multi-factor authentication) ar ytterligare ett
skyddslager dar anvandarna bade maste visa upp
nagonting de kanner till (sitt |l6senord) och nagonting de
har (sekundar autentisering via en enhet, fingeravtryck
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eller ansiktsigenkanning). Andra kraftfulla metoder kan
vara att basera atkomst pa anvandarrisk, enhetsrisk,
programrisk eller platsrisk. Med de har funktionerna kan
du automatiskt tillata, neka eller begara MFA fran en
anvandare i realtid baserat pa de principer du staller in,
sa att sakerheten starks vid organisationens ytterdorr.

| de hdar moderna verktygen far du dven tillgang till
forebyggande slutpunktssakerhet. De basta I6sningarna
hjalper dig att kryptera enheter pa alla nivaer, fran
maskinvara till program, och de ger en heltackande
insyn i olika attacker. De mer avancerade verktygen

har dessutom ett skyddslager som trader i kraft

efter ett eventuellt intrang, som innehaller forslag

pa motatgarder och insikter i liknande attacker samt
inbyggda verktyg som snabbt kan blockera eller radera
foretagsdata, eller satta dem i karantan.

Microsoft 365 fungerar tillsammans med den befintliga
infrastrukturen och samlar IT-hanteringen av anvandare,
enheter, appar, data och tjanster, sa att din IT-avdelning
kan minska antalet I6sningar som anvands och spara
pengar. Dessutom finns det stdd for hybridmiljoer sa att
du kan integrera molnbaserade och lokala I6sningar.
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Cyber Defense Operations Center: Sa
skyddar Microsoft sin plattform

| Microsoft Cyber Defense Operations Center (CDOC)
samlas sakerhetsexperter fran hela foretaget for att
skydda, identifiera och atgarda sakerhetshot mot var
infrastruktur och vara tjanster i realtid.

Med en enklare och smartare
sakerhetshantering far du insyn i och
kontroll over din sakerhet

Nyckeln till framgang for en CISO handlar inte om att ha
en enda konsol for allt, utan om integrering dar den gor
nytta. Du behover inte alla punktldsningar for hantering
av datapunkter nar du ska skydda slutanvandarnas
enheter och det vaxande natverket. Med Microsoft 365
far du en intelligent sakerhetshantering med
specialiserade kontroller som utgar fran behoven hos
dina sakerhetsteam, insyn dar du behdver den och
vagledning kring hur du kan starka organisationens
sakerhet. Pa sa satt kan du bade ta del av den flexibilitet
och frihet som behdvs nar du ska hantera sakerheten
med inbyggda kontroller, och dra nytta av var
sakerhetsinformation och vagledning sa att du kan starka
din sakerhet och skydda organisationen mot olika hot.
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« FOrsta ert sdkerhetslandskap: ta reda pa mer om
det aktuella sakerhetstillstandet och riskerna
for olika resurser i organisationen, sa att du kan
identifiera olika hot och atgarda dem effektivt.

« Definiera vilken niva av dataskydd ni behéver:
skapa och anpassa konsekventa sakerhetsprinciper
och aktivera kontroller som behdvs i en intelligent
sakerhetshantering.

« Hall dig uppdaterad med sakerhetsinformation:
anvand interna analyser, rekommendationer och
vagledning till att starka organisationens sakerhet.

Forbattra sakerheten med identitets-
och atkomstkontroller

Microsofts I6sningar for identitets- och
atkomsthantering hjalper dig att skydda anvandarnas
identiteter och styra atkomsten till vardefulla resurser
utifran anvandarnas riskniva. Microsoft 365 Enterprise
har skydd for identiteter (Windows Hello, Touch

ID, Credential Guard, Conditional Access, Azure
Active Directory), appar och data (Office DLP, Azure
Information Protection, Cloud App Security) samt
enheter (Device Guard, Intune).



I 60 procent av alla intrang beror pa en
utsatt slutpunkt.

Viktiga punkter

3 Ibid. Reed, 2017.
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Microsofts l6sningar for identitets-
och atkomsthantering

Lagg fokus pa att skydda identiteter och

information. Microsofts l6sningar for identitets- och
atkomsthantering hjalper dig att skydda anvandarnas
identiteter och dtkomsten till appar och data, samtidigt
som vara losningar for informationsskydd hjalper dig att
skydda foretagets information, var den an befinner sig,
aven nar den forflyttas.

Uppratta kontroller for identitets-
och atkomsthantering

60 procent av alla intrang beror pa
en utsatt slutpunkt.?

Med en identitetsinriktad

sakerhetsstrategi flyttas fokus
fran att halla reda pa ett vaxande
antal slutpunkter till att hantera
anvandningen av foretagsdata.

De mer robusta slutpunktsskydden
ger aven insikter kring angriparens
teknik efter ett eventuellt intrang.
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Hastighet och
flexibilitet bland
dagens hot

Hackare vet att alla organisationer har flera olika
ingangar. De anvander natfiske, skadlig programvara
och spionprogram, sakerhetsluckor i webblasare och
programvara, borttappade och stulna enheter, social
manupilation och andra taktiker for att ta sig igenom
din sékerhet. Du behdver hela tiden vara vaksam om du
ska kunna ha 6verblick éver de hot du kanner till och
samtidigt identifiera framtida svagheter.

Vissa verktyg kan hjalpa dig med en kontinuerlig
sakerhet, men ibland kan det vara battre med ett
bredare angreppssatt. | traditionella verktyg ligger
fokus pa forebyggande funktioner, men det racker inte
langre idag. Organisationer maste forutsatta att intrang
antingen redan har intraffat eller kommer att intraffa
snart. Sedan maste de hitta satt att avsevart minska
tiden det tar att identifiera ett sddant intrang och
atgarda det.
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Den genomsnittliga
stora organisationen
maste hantera 17 000
varningar om skadlig
programvara varje

vecka.?

4Ponemon Institute. “The Cost of Malware Containment.” Sponsored by Damballa. 2015.


https://www.ponemon.org/local/upload/file/Damballa%20Malware%20Containment%20FINAL%203.pdf
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| manga sakerhetsprogram anvands inbyggda analys-
och maskininlarningsfunktioner till att ge insikter kring
incidenter samt vilka aktiviteter och atgarder angriparna
utforde. Det har ar dock fortfarande en analys av
tidigare skeenden som kanske inte gor identifiering och
aterstallning snabbare i framtiden. De mer avancerade
sakerhets- och analyslésningarna anvander sig av
sadana insikter och agerar automatiskt for att férhindra
och atgarda liknande intrang, vilket minskar tiden till
skademinimering avsevart. Bakom de har [6sningarna
ligger en enorm mangd signaler och information, och
nar de kombineras med expertisen och kompetensen hos
manskliga experter kan de har [6sningarna vara kraftfulla
verktyg dven mot snabba hotaktorer.

Sakerhetschefer bér samarbeta med ledningen och
styrelsen om att etablera en acceptabel riskniva, och

sedan balansera den mot sakerhetsbudgeten. Det finns
ingen |6sning som passar alla organisationer, men med ett
riskhanteringsperspektiv kan du fa hjalp att avgora hur och
var du ska investera enligt just din organisations behov.
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Microsofts I6sningar for skydd mot hot

Skydda er mot avancerade hot och aterstéll snabbt efter
en attack.

Microsoft anser att skydd mot hot handlar om att
organisationer sjalva ska kunna skydda sig mot
avancerade cyberattacker. Dessutom ska de kunna fa
|6sningar som identifierar misstankta beteenden inom
organisationen. Eftersom ingen sakerhetslosning heller
ar 100 % effektiv maste det finnas processer och verktyg
for att snabbt kunna reagera pa hot, minimera skador
och begransa effekterna av en attack.
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Microsoft |6sningar for skydd mot hot &r en
kombination av traditionella metoder som antivirus,
och nya innovationer som UEBA (user and entity
behavior analytics) och EDR (endpoint detection
and response). Microsoft investerar bade i att
forebygga attacker samt att identifiera och atgarda
attacker nar de har intraffat.

Viktiga pu nkter Tank pa sakerheten som att du

forutsatter ett intrang.

Valj I6sningar som minimerar tiden
det tar att identifiera och atgarda

ett intrang.

Anvand riskhanteringsanalys till
att avgora var du ska investera.
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En saker flytt till
molnet

Varje organisation har sin egen resa mot molnet. Krav pa
regelefterlevnad, lokala foreskrifter och andra utmaningar i
migreringen innebar att alla organisationer inte ar redo att
flytta kritiska arbetsbelastningar till molnet.

Att flytta till molnet behdver inte innebara att ni helt
lamnar befintliga system och processer. | en helt
integrerad IT-hybridmiljé blir molnet en forlangning av
ert datacenter och de principer ni anvander for att styra
det. Med en hybridstrategi for molnet far sékerhetschefer
dessutom ett kontrollerat satt att flytta till molnet. De kan
flytta affarsfunktioner forst nar de kanner sig sakra pa att
tjansten erbjuder tillracklig kontroll.
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Molntjanstmodeller paverkar hur tjansteleverantorer
och kunder fordelar ansvaret sinsemellan. Det har
innebar att CISO:er maste ta stallning i ett antal fragor
nar det galler att ge upp en del av kontrollen i de
lokala |6sningarna for att kunna ta del av den starkare
sakerheten hos en molnleverantor.

"Offentliga molnleverantorer kan erbjuda battre
sakerhet @n vad ett litet eller till och med stort féretag
kan uppna. Detta tack vare de investeringar som
molnleverantdren gor i att bygga upp och underhalla
sin molninfrastruktur.”

Tumregeln nar det galler sakerhet i molnet ar ett delat
ansvar. Molnleverantérer maste ha en forstklassig
sakerhet och kryptering, men kunderna maste se till
att de tjanster som kops in faktiskt ar sakra, och att

de sakerhetsprinciper som behdvs dven foérlangs till

de nya molnresurserna. S6k insyn nar du planerar

en molnmigrering: leverantorerna bor publicera
detaljerad information om sdkerhet, sekretess och
regelefterlevnad i sina tjanster. De bor dven producera
granskningsrapporter och andra material som
verifierar utfastelserna och hjalper dig att forsta var
deras ansvar slutar och ditt eget borjar.

® Trotter, Paul. "Top Cloud Security Fears & How the C-Suite Is Tackling Them.”
20 maj 2015. http://www.cio.com/article/2924390/cloud-security/top-cloud-
security-fears-and-how-the-c- suite-is-tackling-them.html



http://www.cio.com/article/2924390/cloud-security/top-cloud-security-fears-and-how-the-c- suite-is-tackling-them.html
http://www.cio.com/article/2924390/cloud-security/top-cloud-security-fears-and-how-the-c- suite-is-tackling-them.html
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Fragor till din molnleverantor

Att bedoma olika molnleverantdrer handlar inte bara om
att valja en tjanst, utan vem ni betror era data med. Har ar
nagra viktiga fragor kring sakerhet och atkomstkontroll:

v Skyddas mina data med stark sakerhet och

forstklassig teknik?

v/ Anvander ni er av designbaserad sakerhet och har vi
kontroll dver vara data i féretagsmolnet?

v Investerar ni i robusta och innovativa
efterlevnadsprocesser sa att min organisation kan
uppfylla vara efterlevnadskrav?

v/ Var lagras mina data, vem har tillgang till dem och
varfor?

v Utsatter sig molnleverantoren for arliga granskningar
av tredje part?

v Kommer molnleverantdren att motsatta sig
alla forfragningar om spridning av kundernas
personliga data som inte ar juridiskt bindande? Foljer
molnleverantdren gallande standarder for efterlevnad
och regelverk i olika lander och pa olika platser?
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Det betrodda molnet

Individer och féretag anvander bara den teknik de kan

lita pa. Du kan flytta till molnet sdkert nar du har tillracklig
kunskap om din molnleverantdrs sakerhet, sekretess,
regelefterlevnad och transparens. Microsofts molntjanster
ar uppbyggda kring de har fyra principerna, och "Trusted
Cloud Initiative" framjar en uppsattning riktlinjer, krav

och processer som gor att vi kan erbjuda ett rigordst

stod inom teknik, juridik och regelefterlevnad for vara

molntjanster.




Na avkast-
ning shabb-
are med
Microsofts

molntjanster
och
FastTrack
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FastTrack har redan hjalpt fler an 40 000 kunder att
maximera avkastningen pa sin investering, distribuera
snabbare och underlatta inforandet.

« Migrera e-post, innehall och aktivera
Microsoft 365-tjanster, inklusive vagledning kring
beddmningar och atgarder som hjalper dig att
forbereda din infrastruktur fér molnet

« Distribuera och hantera enheter sakert, inklusive
enheter som kor Microsoft 365

« GOr foretaget effektivare och uppmuntra
medarbetarna att jobba pa ett nytt, mer digitalt
satt.



Viktiga punkter
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Via programmet Fast Track erbjuder Microsofts
ingenjorer er hjalp att migrera till molnet i er egen takt,
och satter er i kontakt med kvalificerade partnerforetag
om ni behover ytterligare tjanster.

Att flytta till molnet behover
inte innebara att du helt lamnar
befintliga system och processer.

Ett hybridmoln ar ett kontrollerat
satt att migrera till molnet.

Nar du utvarderar olika
molnleverantorer bor du se till att
de foljer internationella standarder.

Leta efter leverantérer som
publicerar detaljerad information
kring hur de driver sina tjanster och
hanterar data.
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Riskerna med
skugg-IT

Aven om din organisation inte anvdnder molnbaserade
|6sningar sa gor féormodligen dina anstallda det. Den
har trenden, som aven kallas for skugg-IT, ar mycket
storre an de flesta vet om. Faktum ar att bara atta av
alla féretag kanner till omfattningen pa sin skugg-IT,®
och att antalet molntjanster som anstéllda pa foretag
anvander snabbt haller pa att passera IT-avdelningarnas
uppskattningar.

2022 kommer en tredjedel av
alla framgangsrika attacker mot
foretag att goras via skugg-IT-
resurser.”

Gartner’s Top 10 Security Predictions 2016

Skugg-IT utsatter din organisation for enorma
risker inom IT- och programhantering, sakerhet och
regelefterlevnad.

5 "Cloud Adoption Practices & Priorities Survey Report.” Cloud Security Alliance. Januari 2015.

" Gartner, Smarter With Gartner “Gartner’s Top 10 Security Predictions 2016.” 15 juni 2016.


https://downloads.cloudsecurityalliance.org/initiatives/surveys/capp/Cloud_Adoption_Practices_Priorities_Survey_Final.pdf
http://www.gartner.com/smarterwithgartner/top-10-security-predictions-2016/

8 %

I Endast 8 procent av alla foretag kanner
till omfattningen av skugg-IT inom
organisationen.™
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Slutanvandare godkanner ofta regler och villkor utan
att lasa dem, och utan att egentligen forsta vad det
ar de ger atkomst till. Traditionella sakerhetslosningar
for natverk ar inte utformade for att skydda data i
SaaS-appar, och ger inte IT-avdelningen insyn i hur de
anstallda anvander molnet.

Samtidigt ar det ingen bra 16sning att helt blockera
skugg-IT, de anstallda hittar alltid nya satt att
komma runt olika begransningar. Onddigt stela
kontroller motverkar innovation, star i konflikt med
oplanerade och utmanande teknikkrav, hindrar
produktiviteten och kan minska engagemanget
och 6ka omsattningen hos den mest kompetenta
medarbetaren.

| slutdnden maste vi alla acceptera att skugg-IT ar ett
nytt normaltillstdnd. Nar du later slutanvéandare och
grupper anvanda de molnprogram de foredrar i sitt
arbete Okar produktiviteten och innovationen framjas.
Det forsta steget nar det galler att hantera riskerna
och att underlatta den digitala transformationen

som redan pagar pa ditt foretag ar att skaffa insyn,
kontroll och skydd mot hot i SaaS-skuggappar.
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CASB:er (Cloud access security brokers) kan ge
organisationer en detaljerad bild av hur medarbetarna
anvander molnet:

Vilka molnappar anvander de anstallda?

« Vilka risker innebar de har apparna for
organisationen?

« Hur anvands de har programmen?

« Vilken typ av data skickas till och delas fran de har
programmen?

« Hur ser trafiken ut nar det galler upp-/nedladdning?

« Forekommer det avvikelser i anvandarnas
beteende, som omdjliga forflyttningar, misslyckade
inloggningsforsok eller misstankta IP-adresser?

Med battre insyn i och kontroll ver de har apparna och
tjansterna kan sakerhetschefer ta fram och genomdriva
mer rimliga och effektiva SaaS-principer utan att
tumma pa den sakerhet och regelefterlevnad som
organisationen behdver.
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Microsofts losningar for
informationsskydd

Din organisation kan anvanda molnet utan att utsatta
kansliga data for risker. Med Microsofts 16sningar for
informationsskydd far du den insyn du behdver, och
du kan utoka dina sakerhetsprinciper till molnet. Med
Microsoft Cloud App Security far du hjalp att:

« Upptacka och bedéma risker: identifiera molnappar i
natverket, fa insyn i skugg-IT och fa riskbedémningar
och kontinuerlig analys.

 Styra atkomsten i realtid: hantera och begransa
atkomsten till molnappar utifran tillstand och
sessionskontext, inklusive anvandarens identitet,
enhet och plats.

 Skydda din information: fa detaljerad kontroll 6ver
data och anvand inbyggda eller anpassade principer
for datadelning och forebyggande av dataforluster.

« Identifiera och skydda mot hot: identifiera riskabel
anvandning och identifiera ovanlig anvandaraktivitet
med Microsofts funktioner for beteendeanalys och
identifiering av avvikelser.
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Anvandarna anvander ofta appar dar kansliga

affars- eller kunddata lagras. Det ar viktigt att

kunna kontrollera vad som hander efter att data har
anvants, och att forlanga sakerheten i dina lokala
system till molnet dar du far battre insyn, detaljerade
kontroller och ett starkare skydd mot hot.

« Vara MAM-funktioner (mobile application
management) och principer for appskydd
kan hjalpa dig att skydda data pa appniva, till
exempel med autentisering pa appniva samt
styrning av kopiera/klistra in och spara som.

« Du kan konfigurera dina principer och far en
detaljerad kontroll 6ver vad anvandarna kan gora
med de data som anvands.

« Du kan tillampa principer for program du vill
skydda, oavsett om enheten registreras for
hantering, sa att du kan skydda foretagets
information utan att gora intrang i anvéandarens
privatliv.
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« Du kan kryptera foretagsdata i appar med den
hogsta nivan av enhetskryptering i iOS och Android.

« Du kan aven skydda féretagets data genom att
anvanda PIN-koder eller inloggningsuppgifter.

Vi ktiga pu n ktel‘ Snarare an att helt blockera skugg-

IT bor du leta efter I6sningar dar du
kan overvaka och bedéma risker.

CASB:er kan ge en detaljerad
bild av hur de anstallda anvander
molnet.

Nar du far battre insyn kan du
konfigurera principer som sparar
och styr hur de anstallda anvander
de har apparna.
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Att vaga ett
heltackande
dataskydd mot
produktivitet

Data hamnar i allt stdrre utstrackning utanfor din
kontroll nar de delas mellan anstéllda, partnerforetag
och kunder. Det har 6kar produktiviteten och

framjar innovation, men om kansliga data hamnar

i ordtta hander kan det fa stora konsekvenser.
Sakerhetschefer maste hantera och skydda data som
lagras pa olika platser och delas dver internationella
granser. Organisationer som gor affarer i EU

maste prioritera dataskyddet innan den allmanna
dataskyddsforordningen trader i kraft den 25 maj
2018. GDPR kommer att innebaéra stora forandringar i
hur foretag lagrar och hanterar kunddata, rapporterar
intrang, férmedlar principer och investerar i interna
resurser.
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Dina medarbetare tolererar bara en viss mangd
praktiska hinder innan de borjar leta efter satt att
komma runt sakerhetskraven. Att klassificera och
kryptera data ar det basta sattet att skydda dem och
samtidigt se till att informationen kan anvandas och
delas. Om de anstallda foérvantas komma ihag vilka data
som maste skyddas och hur de ska klassificeras leder
det till fel och férseningar, sa det basta ar att klassificera
och marka upp data nar de skapas. Du kan komma

runt den manskliga faktorn genom att automatisera
dataklassificeringen. Verktyg kan lara sig att forsta
sammanhang for data, som kreditkortsnummer i en

fil, eller hur kansliga data ar baserat pa var de kommer
ifran. Nar data har markts upp kan du automatiskt
anvanda visuella markorer som sidhuvuden, sidfotter
och vattenmarken, samt skydd som kryptering,
autentisering och atkomstrattigheter for kansliga data.

Sakerhetsteamet bor ocksa kunna spara aktiviteten for
strikt konfidentiella filer eller affarshemligheter, och neka
atkomst om det behdvs. Det har heltdckande skyddet
foljer med dina data och skyddar dem kontinuerligt,
oavsett var de lagras eller vem de delas med.
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Microsofts l6sningar for
informationsskydd

Skydda mot lackor och oavsiktlig felhantering var
informationen an befinner sig.

Microsofts |6sningar for informationsskydd hjalper
dig att skydda kansliga data under hela livscykeln — pa
enheter, i appar, i molntjanster och i lokala system.

Microsofts metod for att kontinuerligt skydda kansliga
data under hela livscykeln, bade inom och utanfor
organisationen, handlar om att identifiera, klassificera,
skydda och 6vervaka kritiska data oavsett var de lagras
eller skickas. Microsoft 365 har en mer konsekvent och
integrerad metod for klassificering, uppmarkning och
skydd av data i var karnteknik for informationsskydd.

Se diagrammet nedan:
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Vi mdste tdnka om ndr det gdiller
hur vi skyddar data i den moln-
och mobilcentrerade vdirlden.
Faktum dr att ingen har den
expertis, den tid och de resurser
som krdvs for att géra det hér
helt pd egen hand.

Brad Anderson, Microsoft Corporate Vice
President for Enterprise Mobility

Sakerhetschefer maste fokusera
mer pa sakerhet pa datanivan.

Klassificering och kryptering av data
blir allt viktigare. Klassificering och
uppmarkning av data ska ske nar

de skapas, och sakerhetsteamet bor
kunna 6vervaka filanvandningen
och vidta snabba atgarder.
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De manga olika typerna av cyberhot innebar att

du inte langre klarar dig med att |6sa bara nagra
sakerhetsutmaningar. Olika |6sningar kan fortfarande
skydda kritiska slutpunkter, identifiera intrdng och
begransa skadeverkningarna, men eftersom dagens
cyberhot ar standigt férekommande behdéver du ett lika
kontinuerligt skydd, och det innebar dven en helhetssyn
pa sakerheten.

Att skydda data och system har nu hdgsta prioritet
oavsett organisation. Varje foretag har ett unikt
sakerhetsbehov, men utmaningarna ar ofta desamma
och de maste skydda sina data, anstallda och system
samtidigt som innovation och tillvaxt framjas. Du
behover ett flexibelt ramverk som mojliggor den digitala
omvandlingen och som underbyggs av en helhetssyn
pa sakerheten som ar inbyggd i teknik, processer och
utbildning. Microsoft 365 Enterprise ar en komplett
och intelligent |6sning som underlattar din digitala
omvandling och dar funktioner for sakerhet och
regelefterlevnad ar inbyggda pa varje niva.

Du kan lasa mer om hur Microsoft kan hjdlpa dig med
en heltdckande sakerhetsstrategi pa startsidan for
Microsoft 365.
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