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Förbättra ert skydd 
genom att snabbt 
hitta och övervaka 
säkerhetsproblem.

Med svaga länkar i säkerhetskedjans försvar, hur små 
de än är, blir företaget mottagligt för överträdelser 
som kan bli dyra. Den mest kostsamma effekten av 
cyberbrottslighet är just nu förlust av information, 
tätt följt av avbrott i verksamheten och förlorad 
produktivitet.1 Kombinationen av dagens snabba 
företagsklimat och ett ökande behov av allt mer data 
och innovation skapar ett krav på att säkerheten 
utvecklas lika snabbt (eller snabbare) än hotbilden.

Effektiv säkerhet bygger på styrkan i hela kedjan – en 
enda svag länk kan påverka verksamheten märkbart. 
Här får du reda på vilka de vanligaste källorna till läckor 
är, vad de innebär för ditt företag och hur du skyddar 
hela nätverket bättre.
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Även med bästa möjliga säkerhetssystem kan en 
säkerhetskedja försvagas på grund av slutanvändarnas 
ofrivilliga misstag. Här följer en mer detaljerad 
undersökning av aktiviteter som kan leda till avbrott 
i säkerhetskedjan och tips på vad du kan göra för att 
undvika dem.

När säkerheten 
äventyras inifrån

42 %
Även om hela 42 % av 
dataöverträdelser orsakas 
av tekniska fel är det ändå 
de mänskliga felen som står 
för den största andelen, 
med 58 %.2

SLUTANVÄNDARENS INVERKAN
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Gör kedjan starkare:

01 02 03
När det är krångligt för 
medarbetare att komma åt 
information försöker de ofta 
hitta olika sätt att kringgå 
IT- och säkerhetsprinciper 
för att få jobbet gjort 
snabbt och effektivt. Se 
till att medarbetarna följer 
reglerna genom att ge dem 
enkel åtkomst till godkända 
företagsdata och verktyg 
på olika enheter, både på 
kontoret och på distans.

Dra nytta av hantering av 
multifaktorautentisering 
och mobilprogram för att 
förebygga obehörig åtkomst 
till företagsinformation.

Ge IT-avdelningen rätt 
verktyg för att övervaka och 
på distans kunna identifiera 
och lösa problem eller rensa 
enheter vid potentiella hot.

av IT-säkerhetsaktörer 
kan inte upptäcka vilka 
medarbetare som använder 
osäkra mobila enheter, som 
äventyrar känsliga data.3

67 %
Möjliga överträdelser orsakade av interna 
eller �externa medarbetare
Med det ökande antalet enheter och platser där 
medarbetare kan arbeta ökar även det potentiella hotet. 
Företag är inte längre bundna till en enda plats utan 
har numera verksamhet i olika länder och tidszoner, 
samtidigt som heltidsanställda, säljare och leverantörer 
är anslutna till system via flera enheter. För varje ny enhet 
och användare som är ansluten till nätverket finns även en 
ingångspunkt för en möjlig attack.

Slutanvändarens inverkan



5Hitta de svaga länkarna i verksamhetens säkerhetskedja

Gör kedjan starkare:

01 02 03
Använd verktyg som kan 
övervaka misstänkt aktivitet 
i nätverket och stänga ett 
användarkonto.

Anpassa åtkomst efter 
särskilda roller och ansvar 
inom organisationen.

Förenkla för IT-avdelningen 
att ge medarbetare åtkomst 
när de behöver den och ta 
bort den när det behovet inte 
längre finns.

av medarbetare som lämnar 
sitt arbete med säkra data 
gör det i förhoppning om att 
dra nytta av den i framtiden.3

av fallen av internt missbruk 
handlar om personlig och 
medicinsk information.3

60 % 71 %

Interna avsiktliga överträdelser
Tyvärr händer det att anställda ibland avsiktligt 
missbrukar företagsdata. Även små läckor kan leda till 
omfattande förluster.

Slutanvändarens inverkan
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Microsoft 365 E5

Ta reda på vilken 
Microsoft 365 
Enterprise-lösning som 
passar ditt företag bäst

•	 Med avancerad säkerhetshantering för Office 365 
får du översikt över misstänkt aktivitet så att du 
kan undersöka potentiella problem och vidta de 
säkerhetsåtgärder som behövs.

•	 Med Cloud App Security identifierar du alla molnappar 
i nätverket, får bättre översikt över skugg-IT och kan 
utvärdera risker – utan någon agent.

•	 Windows Hello för företag ersätter lösenord med stark 
tvåfaktorautentisering på datorer och mobila enheter. 
Det här är en ny typ av autentiseringsuppgifter som 
är knutna till en enhet och som använder biometrisk 
information eller PIN-kod.

•	 Azure Active Directory är en omfattande molnlösning 
för identitets- och åtkomsthantering som ger en stabil 
uppsättning funktioner för att hantera användare och 
grupper. Med den får du hjälp att säkra åtkomst till 
lokala program och program i molnet, bland annat 
Microsofts webbtjänster, som Office 365, samt många 
SaaS-program (programvara som en tjänst) som inte är 
från Microsoft.

Slutanvändarens inverkan

https://support.office.com/article/Get-started-with-Advanced-Security-Management-d9ee4d67-f2b3-42b4-9c9e-c4529904990a?ui=en-US&rs=en-US&ad=US
https://go.microsoft.com/fwlink/?linkid=859547
https://docs.microsoft.com/windows/access-protection/hello-for-business/hello-identity-verification
https://support.office.com/article/Understanding-Office-365-identity-and-Azure-Active-Directory-06a189e7-5ec6-4af2-94bf-a22ea225a7a9?
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En vanlig orsak till säkerhetsöverträdelser är attacker med 
avsikt att skada som är riktade mot organisationen utifrån. 
Metoder som exempelvis social manupilation har funnits 
så länge vi använt oss av e-post och surfat på Internet. 
Men med ökad medvetenhet har också angriparnas 
kreativitet ökat, så att även användare med gott omdöme 
riskerar att drabbas.5

När externa källor 
utgör ett hot mot 
infrastrukturen

3,3

23 %

miljarder 
autentiseringsuppgifter 
rapporterades stulna under 
2016.6

av nätfiskeattacker via social 
manupilation lyckas, tack 
vare att mottagarna öppnar 
meddelandena.6

UNDER ATTACK
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Här är fem vanliga typer 
av attacker via social 
manupilation:7 

Nätfiske
Dirigerar om användare till 
misstänkta URL-adresser som 
verkar legitima, i syfte att stjäla 
autentiseringsuppgifter eller annan 
personlig information.

Tailgating
Angripare får åtkomst till begränsade 
områden genom att följa efter 
en anställd som har korrekt 
autentisering.

Pretexting
Skapar ett falskt scenario för att få 
användarens förtroende och på så 
sätt stjäla personlig information.

Quid pro quo
Ger löfte om någon typ av förmån 
i utbyte mot information från offret.

Baiting
Infekterade USB-minnen eller 
-diskar lämnas på allmänna platser 
i hopp om att någon tar den och 
sätter in den i en dator. Samma 
taktik används på webben i form av 
nedladdningsbara länkar.

Återställa data – till vilket pris
Utpressningstrojaner (data görs oåtkomliga tills du betalat en avgift) ökar 
inte bara i frekvens. Det är även så att fler drabbade betalar för att få tillbaka 
sina data. Undvik utpressningstrojaner genom att gå tillbaka till grunderna: 
medvetenhet, utbildning, gott omdöme, regelbunden säkerhetskopiering, en 
åtgärdsplan och, inte minst, programvara.

Från 2015 till 2016 ökade 
utpressningstrojaner 
med 6 000 %.8

Utpressningstrojaner 
fanns i nästan 40 % av alla 
skräppostmeddelanden 
under 2016.8

av de drabbade betalade 
hackarna för att få tillbaka sina 
data. Av dem som valde att 
betala, betalade 50 % mer än 
100 000 kr och 20 % betalade 
mer än 400 000 kr.8

6 000 %

40 %

70 %

Under attack
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Microsoft 365 E5

Ta reda på vilken 
Microsoft 365 
Enterprise-lösning som 
passar ditt företag bäst

•	 Med Windows Defender Antivirus i datorn skyddas 
system, filer och onlineaktiviteter mot virus, skadlig 
kod, spionprogram och andra slags hot.

•	 Office 365 Advanced Threat Protection skyddar 
företagets e-post i realtid mot både okända och 
sofistikerade attacker genom att säkra Office 
365-miljön mot avancerade hot, osäkra filer och länkar 
till skadligt innehåll i sådana filer.

•	 BitLocker-diskkryptering fungerar smidigt med 
Windows 10 och inriktar sig på hot förknippade med 
datastöld eller exponering från borttappade, stulna 
eller felaktigt avställda datorer.

Under attack

https://go.microsoft.com/fwlink/?linkid=859259
https://go.microsoft.com/fwlink/?linkid=859257
https://docs.microsoft.com/windows/device-security/bitlocker/bitlocker-device-encryption-overview-windows-10
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Kostnaden för en dataöverträdelse påverkas till stor del 
av den tid det tar att identifiera och få kontroll över den. 
Beroende på hur snabbt återställningen går kan du spara 
miljontals kronor.

Identifiera 
och ta itu med 
säkerhetsöverträdelser 
snabbt

< 100 dagar

> 100 dagar

Utan rätt verktyg för att snabbt upptäcka 
dataöverträdelser kan dessa bli kostsamma. 
Se nedan hur ett antal ledande företag 
drabbats av kostsamma överträdelser.

UPPSKATTAD GENOMSNITTLIG KOSTNAD 

FÖR ÖVERTRÄDELSER9

24 miljoner kr

33 miljoner kr

UNDVIK DYR ÅTERSTÄLLNING
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Globalt sett lyckades organisationer minska antalet dagar det tog att identifiera 
en dataöverträdelse från i genomsnitt 201 dagar 2016 till 99 dagar 2017. Det 
genomsnittliga antalet dagar för att få kontroll över en dataöverträdelse 
minskade från 70 till 66 dagar.9 Ju snabbare en dataöverträdelse kan identifieras 
och kontrolleras, desto lägre blir kostnaderna. Det är därför viktigt att företag 
har de rätta verktygen för att snabbt kunna identifiera och få kontroll över 
dataöverträdelser.

Om vi tänker på säkerheten som en kedja är det viktigt att varje länk i kedjan är 
tillräckligt stark. Att implementera snabba lösningar som visar sig otillräckliga 
kan få till följd att säkerheten äventyras, något du kanske inte inser förrän det 
är för sent.

Största dataöverträdelser, 2004–201610

YAHOO,
2016

YAHOO,
2016

MYSPACE,
2016

EBAY,
2014

LINKEDIN,
2016

VK,
2016

AOL,
2004

SONY PSN,
2011

DROPBOX,
2016

TUMBLR,
2016

1 000 mn+

500 mn
427 mn

145 mn 117 mn 101 mn 92 mn 77 mn 69 mn 65 mn

Undvik dyr återställning
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Microsoft 365 E5

Ta reda på vilken 
Microsoft 365 
Enterprise-lösning som 
passar ditt företag bäst

•	 Med Windows Defender Advanced Threat Protection 
kan du identifiera, undersöka och hantera avancerade 
attacker och dataöverträdelser i organisationenens 
nätverk.

•	 Med Advanced Threat Analytics minskar risken för 
kostsamma skador och du får tillgång till all nödvändig 
information i en tydlig realtidsvy som visar attackens 
tidslinje. All den information du behöver för att lära dig 
om, analysera och identifiera normala och misstänkta 
användar- och enhetsbeteende är dessutom inbyggd.

•	 Med Office 365 Threat Intelligence får du en bred 
insyn i hotbilden. Det som är viktigt att veta för dig 
visas och du får en fyllig översikt över hur de olika 
hoten kan påverka organisationen. Med den här typen 
av insyn och översikt kan organisationer uppdatera 
sina säkerhetspolicyer och tjänster för att undvika 
potentiella hot på ett förebyggande sätt.

Undvik dyr återställning

https://go.microsoft.com/fwlink/?linkid=859548
https://go.microsoft.com/fwlink/?linkid=859251
https://support.office.com/article/Office-365-Threat-Intelligence-overview-32405da5-bee1-4a4b-82e5-8399df94c512?ui=en-US&rs=en-US&ad=US
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Använd ett helhetsperspektiv 

för att ta itu med svaga länkar 

och göra hela säkerhetskedjan 

starkare.

Med Microsoft 365 får du fullt integrerade och 
heltäckande försvarsverktyg som hanterar alla delar i de 
åtgärder du vidtagit i säkerhetskedjan. Välj ett arbetssätt 
som är tillförlitligt, säkert och produktivt och som förser 
dig med den bästa säkerheten för din maskinvara, 
programvara och nätverk.

Upptäck hur Microsoft 365 Enterprise kan skydda din verksamhet med 
intelligenta lösningar som frigör kreativitet och gör att alla kan arbeta 
tillsammans på ett säkert sätt.

https://www.ponemon.org/local/upload/file/2016%20HPE%20CCC%20GLOBAL%20REPORT%20FINAL%203.pdf
https://www.comptia.org/resources/international-trends-in-cybersecurity
https://www.ponemon.org/local/upload/file/AT%26T%20Mobility%20Report%20FINAL%202.pdf
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
http://info.shapesecurity.com/2017-Credential-Spill-Report.html
https://mis.eller.arizona.edu/sites/mis/files/events/cybersecurity/pwc_social_engineering_attack.pdf
https://www.tripwire.com/state-of-security/security-awareness/5-social-engineering-attacks-to-watch-out-for/
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=WGL03135USEN&
https://www-01.ibm.com/marketing/iwm/dre/signup?source=urx-15763&S_PKG=ov58441&ce=ISM0484&ct=SWG&cmp=IBMSocial&cm=h&cr=Security&ccy=US&&cm_mc_uid=15984117455714996417362&cm_mc_sid_50200000=1499641736&cm_mc_sid_52640000=1499641736
https://www.statista.com/chart/5983/data-breaches/
https://go.microsoft.com/fwlink/?linkid=859250
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