Hitta de svaga
lankarna i

verksamhetens
sakerhetskedja




Forbattra ert skydd
genom att snabbt

hitta och 6vervaka
sakerhetsproblem.
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Med svaga lankar i sakerhetskedjans forsvar, hur sma
de an ar, blir foretaget mottagligt for dvertradelser
som kan bli dyra. Den mest kostsamma effekten av
cyberbrottslighet ar just nu forlust av information,
tatt foljt av avbrott i verksamheten och férlorad
produktivitet.! Kombinationen av dagens snabba
foretagsklimat och ett 6kande behov av allt mer data
och innovation skapar ett krav pa att sakerheten
utvecklas lika snabbt (eller snabbare) an hotbilden.

Effektiv sékerhet bygger pé styrkan i hela kedjan —en
enda svag lank kan paverka verksamheten markbart.
Har far du reda pa vilka de vanligaste kallorna till Iackor
ar, vad de innebar for ditt foretag och hur du skyddar
hela natverket battre.



SLUTANVANDARENS INVERKAN

Nar sakerheten
aventyras inifran
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Aven med basta majliga sakerhetssystem kan en
sakerhetskedja forsvagas pa grund av slutanvandarnas
ofrivilliga misstag. Har foljer en mer detaljerad
undersdkning av aktiviteter som kan leda till avbrott

i sakerhetskedjan och tips pa vad du kan gora for att

undvika dem.

42 %

Aven om hela 42 % av

datadvertradelser orsakas
av tekniska fel ar det anda
de manskliga felen som star
for den stérsta andelen,
med 58 %.?




Slutanvandarens inverkan

Majliga overtradelser orsakade av interna
eller externa medarbetare

Med det 6kande antalet enheter och platser dar
medarbetare kan arbeta dkar dven det potentiella hotet.
Foretag ar inte langre bundna till en enda plats utan

har numera verksamhet i olika lander och tidszoner,
samtidigt som heltidsanstallda, séljare och leverantorer

ar anslutna till system via flera enheter. For varje ny enhet
och anvandare som ar ansluten till natverket finns dven en
ingangspunkt for en maojlig attack.
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6/ %

av IT-sakerhetsaktorer

kan inte upptacka vilka
medarbetare som anvander
osakra mobila enheter, som
aventyrar kansliga data.?

Gor kedjan starkare:

<«
[

01

Nar det ar krdngligt for
medarbetare att komma at
information forséker de ofta
hitta olika satt att kringga
IT- och sakerhetsprinciper
for att fa jobbet gjort
snabbt och effektivt. Se

till att medarbetarna foljer
reglerna genom att ge dem
enkel dtkomst till godkanda
foretagsdata och verktyg
pa olika enheter, bade pa
kontoret och pa distans.

02

Dra nytta av hantering av
multifaktorautentisering

och mobilprogram for att
forebygga obehorig dtkomst
till foretagsinformation.

Q

03

Ge IT-avdelningen ratt
verktyg for att 6vervaka och
pa distans kunna identifiera
och I6sa problem eller rensa
enheter vid potentiella hot.



Slutanvandarens inverkan
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Interna avsiktliga 6vertradelser
Tyvarr hander det att anstallda ibland avsiktligt

missbrukar féretagsdata. Aven sma lackor kan leda till

omfattande forluster.

00 %

av medarbetare som ldamnar
sitt arbete med sakra data

gor det i forhoppning om att
dra nytta av den i framtiden.?

71 %

av fallen av internt missbruk
handlar om personlig och

medicinsk information.?

GOr kedjan starkare:

01

Anvand verktyg som kan
Overvaka misstankt aktivitet
i natverket och stanga ett
anvandarkonto.

02

Anpassa atkomst efter
sarskilda roller och ansvar

inom organisationen.

03

Forenkla for IT-avdelningen
att ge medarbetare dtkomst
nar de behover den och ta
bort den nar det behovet inte
langre finns.



Slutanvandarens inverkan

Microsoft 365 E5

Ta reda pa vilken
Microsoft 365
Enterprise-l6sning som
passar ditt féretag bast
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Med avancerad sdkerhetshantering fér Office 365
far du oversikt over misstankt aktivitet sa att du

kan undersoka potentiella problem och vidta de
sakerhetsatgarder som behovs.

Med Cloud App Security identifierar du alla molnappar
i natverket, far battre 6versikt 6ver skugg-IT och kan
utvardera risker — utan ndgon agent.

Windows Hello for féretag ersatter I6senord med stark
tvafaktorautentisering pa datorer och mobila enheter.
Det har ar en ny typ av autentiseringsuppgifter som
ar knutna till en enhet och som anvander biometrisk

information eller PIN-kod.

Azure Active Directory ar en omfattande molnldsning
for identitets- och dtkomsthantering som ger en stabil
uppsattning funktioner for att hantera anvandare och
grupper. Med den far du hjalp att sékra atkomst till
lokala program och program i molnet, bland annat
Microsofts webbtjanster, som Office 365, samt manga
SaaS-program (programvara som en tjanst) som inte ar

fran Microsoft.


https://support.office.com/article/Get-started-with-Advanced-Security-Management-d9ee4d67-f2b3-42b4-9c9e-c4529904990a?ui=en-US&rs=en-US&ad=US
https://go.microsoft.com/fwlink/?linkid=859547
https://docs.microsoft.com/windows/access-protection/hello-for-business/hello-identity-verification
https://support.office.com/article/Understanding-Office-365-identity-and-Azure-Active-Directory-06a189e7-5ec6-4af2-94bf-a22ea225a7a9?

UNDER ATTACK

Nar externa kallor
utgdr ett hot mot
infrastrukturen

3,3

miljarder
autentiseringsuppgifter
rapporterades stulna under
2016.

23 %

av natfiskeattacker via social

manupilation lyckas, tack
vare att mottagarna 6ppnar
meddelandena.®
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En vanlig orsak till sékerhetsovertradelser &r attacker med
avsikt att skada som ar riktade mot organisationen utifran.
Metoder som exempelvis social manupilation har funnits
sa lange vi anvant oss av e-post och surfat pa Internet.
Men med 6kad medvetenhet har ocksa angriparnas
kreativitet 6kat, sa att dven anvandare med gott omdoéme
riskerar att drabbas.’




Under attack

Har ar fem vanliga typer
av attacker via social
manupilation:’

?
L 8
Natfiske Pretexting

Dirigerar om anvandare till Skapar ett falskt scenario for att fa

misstankta URL-adresser som anvandarens fortroende och pa sa
verkar legitima, i syfte att stjéla satt stjala personlig information.
autentiseringsuppgifter eller annan

personlig information.

Quid pro quo

Ger |6fte om nagon typ av forman

(W

Tailgating

Angripare far dtkomst till begransade
omraden genom att folja efter

en anstalld som har korrekt
autentisering.

Aterstalla data - till vilket pris

Utpressningstrojaner (data gors odtkomliga tills du betalat en avgift) kar
inte bara i frekvens. Det ar dven sa att fler drabbade betalar for att fa tillbaka
sina data. Undvik utpressningstrojaner genom att ga tillbaka till grunderna:
medvetenhet, utbildning, gott omdéme, regelbunden sékerhetskopiering, en
atgardsplan och, inte minst, programvara.

i utbyte mot information fran offret.
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@

Baiting

Infekterade USB-minnen eller
-diskar lamnas pa allmanna platser
i hopp om att ndgon tar den och
satter in den i en dator. Samma
taktik anvands pa webben i form av
nedladdningsbara lankar.

o 000 %

Fran 2015 till 2016 6kade
utpressningstrojaner
med 6 000 %.°

40 %

Utpressningstrojaner
fanns i nastan 40 % av alla
skrappostmeddelanden
under 2016.8

70 %

av de drabbade betalade
hackarna for att fa tillbaka sina
data. Av dem som valde att
betala, betalade 50 % mer an
100 000 kr och 20 % betalade
mer an 400 000 kr.®




Under attack

Microsoft 365 E5

Ta reda pa vilken
Microsoft 365
Enterprise-l6sning som
passar ditt féretag bast
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« Med Windows Defender Antivirus i datorn skyddas

system, filer och onlineaktiviteter mot virus, skadlig
kod, spionprogram och andra slags hot.

« Office 365 Advanced Threat Protection skyddar

foretagets e-post i realtid mot bade okénda och
sofistikerade attacker genom att sakra Office
365-miljén mot avancerade hot, osékra filer och lankar
till skadligt innehall i sadana filer.

« BitLocker-diskkryptering fungerar smidigt med

Windows 10 och inriktar sig pa hot forknippade med
datastold eller exponering fran borttappade, stulna
eller felaktigt avstallda datorer.


https://go.microsoft.com/fwlink/?linkid=859259
https://go.microsoft.com/fwlink/?linkid=859257
https://docs.microsoft.com/windows/device-security/bitlocker/bitlocker-device-encryption-overview-windows-10
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I d e nt | fl e ra Kostnaden for en datadvertradelse paverkas till stor del
° av den tid det tar att identifiera och fa kontroll dver den.
OC h ta ItU m ed Beroende pé hur snabbt aterstaliningen gar kan du spara
.o .o oo miljontals kronor.
sakerhetsovertradelser

snabbt

UPPSKATTAD GENOMSNITTLIG KOSTNAD

FOR OVERTRADELSER®

< 100 dagar

24 miljoner kr

> 100 dagar

33 miljoner kr

Utan ratt verktyg for att snabbt upptécka
datadvertradelser kan dessa bli kostsamma.
Se nedan hur ett antal ledande foretag
drabbats av kostsamma overtradelser.
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Om vi tanker péa sakerheten som en kedja ar det viktigt att varje lank i kedjan ar
tillrackligt stark. Att implementera snabba I6sningar som visar sig otillrackliga
kan fa till foljd att sakerheten aventyras, ndgot du kanske inte inser forrén det
ar for sent.

1

Storsta datadvertradelser, 2004-2016"

1000 mn+

500 mn

427 mn
I 145 mn N7mn 101 mn —
EEEmm-

77 mn 69 mn
YAHOO, YAHOO, MYSPACE, EBAY, LINKEDIN, VK, AOL, SONY PSN, DROPBOX,
2016 2016 2016 2014 2016 2016 2004 2011 2016

65 mn

TUMBLR,
2016

Globalt sett lyckades organisationer minska antalet dagar det tog att identifiera
en datadvertradelse frdn i genomsnitt 201 dagar 2016 till 99 dagar 2017. Det
genomsnittliga antalet dagar for att fa kontroll Gver en datadvertradelse
minskade fran 70 till 66 dagar.® Ju snabbare en datadvertradelse kan identifieras
och kontrolleras, desto lagre blir kostnaderna. Det &r darfor viktigt att foretag
har de ratta verktygen for att snabbt kunna identifiera och fa kontroll Gver
datadvertradelser.



Undvik dyr aterstallning

Microsoft 365 E5

Ta reda pa vilken
Microsoft 365
Enterprise-l6sning som
passar ditt féretag bast
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» Med Windows Defender Advanced Threat Protection

kan du identifiera, undersdka och hantera avancerade
attacker och datadvertradelser i organisationenens

natverk.

Med Advanced Threat Analytics minskar risken for
kostsamma skador och du far tillgang till all nodvéandig

information i en tydlig realtidsvy som visar attackens
tidslinje. All den information du behover for att lara dig
om, analysera och identifiera normala och misstankta
anvandar- och enhetsbeteende ar dessutom inbyggd.

Med Office 365 Threat Intelligence far du en bred
insyn i hotbilden. Det som &r viktigt att veta for dig

visas och du far en fyllig 6versikt 6ver hur de olika
hoten kan paverka organisationen. Med den har typen
av insyn och 6versikt kan organisationer uppdatera
sina sakerhetspolicyer och tjanster for att undvika
potentiella hot pa ett forebyggande satt.


https://go.microsoft.com/fwlink/?linkid=859548
https://go.microsoft.com/fwlink/?linkid=859251
https://support.office.com/article/Office-365-Threat-Intelligence-overview-32405da5-bee1-4a4b-82e5-8399df94c512?ui=en-US&rs=en-US&ad=US

Anvand ett helhetsperspektiv Med Microsoft 365 far du fullt integrerade och

heltackande forsvarsverktyg som hanterar alla delar i de

for att ta itu med svaga lankar atgarder du vidtagit i sakerhetskedjan. Valj ett arbetssatt
som ar tillforlitligt, sakert och produktivt och som férser
och g('ira hela séikerhetskedjan dig med den basta sikerheten fér din maskinvara,

programvara och natverk.

starkare.

Upptack hur Microsoft 365 Enterprise kan skydda din verksamhet med
intelligenta I6sningar som frigor kreativitet och gor att alla kan arbeta
tillsammans pa ett sakert satt.
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