RN

1 O I N UTES 00N 00 3
OBNBORR 00
B 00 LA SE08, 0N

o)

E
9
3
é‘-6
B
2;

= ON DN

o 1 & EAYE IO o &

Skulle din verksamhet dverleva en storr
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Vad gor du for att forhindra en attack
och ar ni forberedda pa hur ni agerar om
det skulle handa? Vi har ssmmanstallt
nagra enkla tips kring atgarder och hur
man ska tanka.

Var forsiktig!

Det absolut viktigaste ar att utbilda anvandarna i hur de ska
tanka och att de ar forsiktiga nar de oppnar e-post till exempel.
Om det finns osakerheter kring innehallet i ett mail — 6ppna
mailet i en mobiltelefon och da helst en iPhone.

Skydd pa alla nivaer

Det vanligaste sattet att bli drabbad av kryptovirus i sitt natverk
ar via e-post, alternativt att nagon klickat pa en olamplig lank
i sin webblasare eller installerat ett program som laddats ner
fran Internet. Anvandare, leverantorer och konsulter anvander
manga olika typer av enheter vilket gor det svart att forhindra
virus i natverket. Det ar darfor viktigt att skydda inte bara
datorer, utan dven servrar och brandvaggar. Pa detta satt kan
man isolera viruset till endast en dator och undvika spridning
till andra datorer eller servrar, med betydligt allvarligare
konsekvenser.

PrimeQ

=

IT-Tjanster

Vi ar specialister inom IT och
tillgodoser era behov och gor
er vardag enklare. PrimeQ
levererar IT-drift-, support,
moln- och konsulttjanster.

Vi vet hur viktigt det ar att
IT-l6sningarna fungerar

for att verksamheten ska
flyta pa och vi lagger stor
vikt vid personlig service
och tar fram system som ar
noggrant anpassade utefter
era behov.

Vill du veta mer om vara
IT-tjanster eller PrimeQ?

Vanligen kontakta:
sales@primeg.se

En partner. Manga specialister.
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Checklista

Bra att veta om
generell IT-sakerhet

Visste du att det just nu finns 6ver 16000 infekterade datorer
bara i Sverige? Se realtidsdata 6ver infekterade datorer pa
https://cert.se

Skydd pa alla nivaer

Dator: Vi rekommenderar starkt att en installation av Webroot eller liknande
malware skydd pa samtliga datorer. Se ocksa till att era datorer har de senaste
sakerhetspatcharna.

Server: Underhall era servrar med de senaste sakerhetspatcharna och
installera Webroot eller liknande skydd pa servrarna. Framforallt pa fil- och
TS/RDS-servrar.

Brandvagg: Se till att ni har en brandvagg som har stod for malware/botnet
skydd. Detta ar en funktion som ofta finns i mer avancerade brandvaggar, men
val vart investeringen da det oftast stoppar ett kryptovirus fran att aktiveras,
aven om det kommit in i er miljo.

E-post: Kontrollera att ni har ett bra centralt spamskydd for er e-post.

Allmant sakerhetstank

Access: Om dina anvandare har access till servrar direkt via RDP/TS, se till att
anvanda VPN/Gateway eller begransa till access fran exempelvis vissa datorer
eller platser. Detta ar det absolut vanligaste sattet att infektera, nast efter
e-post.

Lésenord: Tvinga dina anvandare att byta l6senord ibland. Annu viktigare &r
dock att krava ett komplext losenord.
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Checklista

Bra att veta om
generell IT-sakerhet

Om olyckan anda ar framme

Information: Informera era anvandare att om de misstanker virus — stang av
datorn och dra ut natverkssladden OMEDELBART! Kontakta darefter IT.
Sadkerhetskopiering: Se till att du har fungerande backuper och inte bara
filbackuper utan riktiga "Image backuper”.

Aterlésning: Sakerhetskopiering i all ara men det ar aterlasning som ar det
viktiga. Hur lang tid tar det att lasa tillbaka, ar all data aterlasningsbar, har ni
testat att lasa tillbaka er miljo?

Dekryptering: For vissa kryptovirus finns dekryteringsprogram framtagna. Se
mer pa www.nomoreransome.org.

Var ska vi borja?

» Borja med att utfora en sdkerhetsscanning av ert natverk for att ta reda pa
status och eventuella brister.

e Installera Webroot SecureAnywhere pa samtliga datorer och pa servrar.

e Seover era brandvaggar och uppgradera till en brandvagg med
malwareskydd.

e Utbilda anvandarna i hur de ska agera.

« Gor en aterlasningsovning pa era affarskritiska system for att kontrollera
om det gar att gora en aterlasning samt hur lang tid det kan tankas ta.

Vill du veta mer om hur vi kan hjilpa er med IT-sdkerhet?
Vanligen kontakta: sales@primeq.se
eller Ids mer pa webbplats https:/www.primeq.se
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