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Azure Sentinel
anvander
maskininlarning

for att profilera
anvandare, enheter
och milj6, och
upptacka angrepp
som inte kan fangas
upp med hjalp

av fordefinierade
metoder. Det innebar
att Tier 1-analytiker
kan agna mindre

tid at att ga igenom
berg av data och mer
tid at att lyfta fram
relevanta incidenter.



Ditt foretag star
infor en vaxande
arme av alltmer
sofistikerade
sakerhetshot.

For att kunna upptacka och forsvara

sig mot dem kravs intelligent analys,
effektivt lagarbete och avancerade
verktyg. Microsoft Azure Sentinel
uppfyller de har behoven med en
skalbar och molnbaserad SIEM-l6sning
som ocksa gor det enklare att samordna
och automatisera hanteringen av hot.

| Azure Sentinel samlas funktioner for
problemdetektering, hotoverblick, proaktiv
detektering och incidenthantering for hela
foretaget, sa att du kan
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« samla in data i molnskala — for
alla anvandare, enheter, appar
och infrastrukturer, bade lokalt
och i flera molnmiljoer

 identifiera tidigare upptackta hot

och minimera felaktigt positiva

identifieringar med hjalp av analys
och oovertraffad hotinformation

fran Microsoft

» undersoka hot med artificiell

intelligent, leta efter misstankta

aktiviteter i stor skala och dra
nytta av flera ars arbete med
cybersakerhet hos Microsoft

« reagera snabbt pa incidenter
med inbyggd samordning och

automatisering av vanliga uppgifter.

| den har e-boken tar vi en narmare
titt pa tre vanliga scenarier for att

ge sakerhetsanalytiker mojlighet att
upptacka och utreda hot. Vi gar igenom
en rad grundlaggande funktioner, fran

avvikelsedetektering till automatisk
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aviseringsprioritering och utredning av hot.

Anvandningsfallen forutsatter att
du redan har anslutit datakallorna
till Azure Sentinel. Mer information
om grundlaggande installation och

datainmatning finns i Snabbstartsguiden

till Azure Sentinel.


https://azure.microsoft.com/resources/quick-start-guide-to-azure-sentinel/
https://azure.microsoft.com/resources/quick-start-guide-to-azure-sentinel/
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Avvikelsedetektering
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Azure Sentinel
anvander
maskininlarning
for att profilera
anvandare,
enheter och
miljo, och
upptacka
angrepp som
inte kan fangas
upp med hjalp
av fordefinierade
metoder.
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Traditionella sakerhetsprogram anvander
fordefinierade regler for att upptacka hot.
Aven om detta kan vara en effektiv metod
nar den tillampas pa kanda hot, ar det inte
lika effektivt nar nya typer av risker uppstar.
Azure Sentinel anvander maskininlarning
for att profilera anvandare, enheter och
milj6, och upptacka angrepp som inte kan
fangas upp med hjalp av fordefinierade
metoder. Det innebar att Tier 1-analytiker
kan agna mindre tid at att ga igenom
berg av data och mer tid at att lyfta

fram relevanta incidenter.

Enkelt uttryckt tillhandahaller Azure
Sentinel inbyggda och anvandningsklara
mallar. Mallarna har utformats av Microsofts
sakerhetsexperter och analytiker utifran
kanda hot, vanliga angreppsvektorer och
valkdanda monster for misstankta aktiviteter.
Tack vare mallarna kan du anvanda
avancerad analys utan att behodva skapa
egna maskininlarningsmodeller eller

vara datavetare.

Om du aktiverar mallarna varnas du
automatiskt om avvikelser som kan tyda
pa ett angrepp. Du kan ocksa anpassa dem
for att soka efter eller filtrera olika typer av
aktiviteter som ar specifika for ditt foretag.



Analysalternativ i Azure Sentinel.

Visa alla anvandningsklara
detekteringsmallar som ar tillgangliga
i Azure Sentinel genom att valja
Analytics och sedan Rule templates.
Den hér fliken innehaller alla inbyggda
regler i Azure Sentinel.

| Azure Sentinel ingar fyra typer av regler.

« Microsoft-sakerhet: Skapa automatiskt

Azure Sentinel-incidenter av
varningar som genereras i andra
sakerhetslosningar fran Microsoft
i realtid.
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Fusion: Samordna manga osakra
varningar och handelser fran

olika produkter till tillforlitliga

och anvandbara incidenter. Vi ska
diskutera Fusion narmare i nasta avsnitt.

Beteendeanalys med maskininlarning:
Upptéack hot baserat pa avvikelser
i anvandarbeteende.

Schemalagda: Distribuera
schemalagda fragor skrivna av
Microsofts sakerhetsexperter.



Regelguiden.

Om du vill anvanda en inbyggd mall
klickar du pa Create rule. (Observera
att regelalternativen som visas beror
pa datakallorna.)

Da 6ppnas en regelguide baserat pa

den valda mallen. Alla uppgifter fylls

i automatiskt. For Scheduled rules eller
Microsofts sakerhetsregler kan du anpassa
logiken sa att den passar din organisation
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battre, eller lagga till fler regler baserade
pa den inbyggda mallen. Den nya regeln
visas pa fliken Active rules.

| féljande exempel visas ett monster for
avvikande inloggningsaktivitet. Azure
Sentinel har tillampat beteendeanalys
baserat pa maskininlarning for att
identifiera avvikelsen.
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En incident i Azure Sentinel.

Du kan anvdnda Azure Sentinel pa flera
satt for att undersdka och reagera. Du
kan till exempel utforska sakerhetsdata
och upptackta problem med hjalp av
inbyggda arbetsbocker. De ar samlingar
av visualiseringar som hjalper dig att

fa ett fagelperspektiv éver foretagets
sakerhetslage.
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Du kan ocksa skapa spelbdcker for
att automatiskt reagera pa hot.

Slutligen kan du anvénda
utredningsverktyg for att utforska
incidenter och lara dig vilken respons
som ar mest effektiv. Vi ska titta narmare
pa nagra av de har verktygen i avsnitt
tre av guiden.
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En Azure Sentinel-arbetsbok.

Spelbokslogik som anvdnds fér att automatisera hanteringen av hot.
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Du kan anvanda
varningar for
att identifiera
allvarliga
problem som

kraver intelligent

samordning — en
funktion som ar
iInbyggd i1 Azure
Sentinel.

Nar mangden data som flédar in och ut
ur foretaget vaxer och IT-systemen blir
allt mer komplexa och sammanvavda

kan det bli svart for sékerhetsteamet

att hantera alla varningar. Tyvarr har

en betydande del av alla varningar som
genereras i sakerhetslosningar inte sarskilt
stort varde var for sig. Du kan anvanda
dem for att identifiera allvarliga problem
som kraver intelligent samordning — en
funktion som ar inbyggd i Azure Sentinel.

Den har funktionen kallas avancerad
detektering av angrepp i flera steg

och staller minimala krav pa kompetens
for att sortera varningar. Avancerad
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maskininlarning anvands for att
korrekt identifiera verkliga hot och
minimerar antalet felaktigt positiva
identifieringar med upp till 90 procent.
Varje incident tilldelas en viss prioritet,
sa att sakerhetsteamet kan fokusera

pa den mest relevanta informationen.

Beroende pa vilka datakéllor du har
anslutit kan du identifiera en mangd
olika avvikelsescenarier. Till exempel

om du anvander Azure Active Directory
|dentity Protection och Microsoft Cloud
App Security kan Azure Sentinel detektera
att en anvandare férsokt logga in fran en
plats som ar omgjlig att hinna na sedan
den senaste inloggningen. Det gar ocksa
att identifiera att platsen inte ar typisk
for anvandaren. Darefter samordnas
informationen med avvikande Office
365-aktivitet, till exempel att anvandaren
hamtar en stor mangd information

fran kontot.

Detta kan tyda pa obehorig
inloggningsaktivitet med hjalp av stulna
autentiseringsuppagifter, foljt av datastold.
Var for sig kan varningar som genereras
av sadana aktiviteter forsvinna bland stora
mangder triviala varningar. Med Azure
Sentinel samordnas de till en incident
med stor inverkan som kan generera en
automatisk respons och utlésa en utredning.
Bast av allt ar att avancerad detektering
av angrepp i flera steg som standard ar
aktiverad i Azure Sentinel. Du behéver
inte gra nagot sarskilt for att dra nytta
av den har funktionen.
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Anvandningsfall nr 3:
Undersoka hot
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Azure

Sentinel forser
sakerhetsteam
med kraftfulla
och intuitiva
verktyg for
att utreda

hot snabbt
och korrekt
valja det mest
effektiva
svaret.
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Genom att satta dig in i grundorsaken
till komplexa hot kan du vidta atgarder
for att minimera framtida risker.

De har verktygen ar valdigt intuitiva

och enkla att anvanda, vilket innebar

att du kan lata fler i teamet hjalpa till

med analyser, en uppgift som tidigare

bara kunde utféras av specialutbildade
experter. Verktygen ar visuella och
grafbaserade och ger anvandare mdjlighet
att utreda utan att behdva skriva komplexa
fragor (@ven om en rik, fragebaserad
sokning ocksa ar tillganglig for faktiska
Tier 3-analytiker). For det andra ger de

en guidad upplevelse som gor det enklare
att snabbt ringa in de viktigaste aspekterna
av ett hot. Utredningsverktygen i Azure
Sentinel har tagits fram av Microsofts
forskare och bygger pa metodtips fran
analytiker. De kan dven anvandas for

att soka efter oupptackta hot.



Sidan Incidents i Azure Sentinel.

Du utgar fran sidan Incidents. Har ser

du grundlaggande information om varje
incident, inklusive hur allvarlig den &r, for att
kunna bestamma vad som ska utredas forst.

Valj bara en incident for att pabdrja en
utredning. Du kan visa mer information,
de varningar som har genererats och
sedan Oka detaljnivan till underliggande
handelser. Du kan ocksa tilldela incidenter
till en viss anvandare och lagga till
kommentarer ndr utredningen fortskrider.
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Om du vill férdjupa dig i en incident kan
du anvanda utredningsgrafen for att

+ enkelt se samband mellan olika
datakallor med hjalp av en visuell graf
som genereras automatiskt av radata

+ utoka utredningens omfattning med
inbyggda undersdkningsfragor for att
fa grepp om intrdngets omfattning

« anvanda fordefinierade
undersokningsalternativ for att se till
att du staller ratt fragor infor ett hot.



Tilldela en incident i Azure Sentinel.

Utredningsgrafen i Azure Sentinel.
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Om du vill anvanda utredningsgrafen Hovra dver varje entitet for att visa en
valjer du en incident och trycker sedan pa lista med utredningsfragor formulerade
Investigate. Da 6ppnas utredningsgrafen. av vara sakerhetsexperter for att férdjupa

utredningen.
Vilj en entitet for att ppna fonstret
Entities, dar du kan granska information
om entiteten.

Utforska en entitet fran fonstret Entities.



Féreslagna unders6kningsfragor.

Du kan ocksa visa relaterade varningar,
detaljstudera associerade handelser

och fragor och utforska en tidslinje

med handelser. Alla funktioner ar enkla
att anvanda genom att peka och klicka,
men ger anda kraftfulla insikter om vilken
typ av hot du star infér. Nar en utredning
ar klar kan du snabbt reagera pa hot med
hjalp av spelbdcker.
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En sakerhetsspelbok ar en samling
procedurer som kan koras fran Azure
Sentinel som svar pa en varning. Den
hjalper till att automatisera och samordna
din respons och kan kéras manuellt eller
stallas in for att koras automatiskt nar vissa
varningar utléses. Las mer om spelbocker.


https://docs.microsoft.com/azure/sentinel/tutorial-respond-threats-playbook
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De har verktygen
ar valdigt intuitiva
och enkla att
anvanda, vilket
innebar att du kan
lata fler i teamet
hjalpa till med
analyser, en uppgift
som tidigare bara
kunde utforas av
specialutbildade
experter. Verktygen
ar visuella och
grafbaserade och
ger anvandare
mojlighet att utreda
utan att skriva
komplexa fragor.



Prova Azure
Sentinel i dag.
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Exemplen visar hur Azure Sentinel
kombinerar mojligheten att automatiskt
upptacka relevant information med
kraftfulla verktyg for att forsta, utreda

och reagera pa potentiella hot. Tillsammans
hjalper funktionerna ditt team att fokusera
pa det vasentliga och anvanda sin
kompetens dar den behdvs mest.

Azure Sentinel erbjuder aven andra
avancerade funktioner som vi inte tar

upp i den har introduktionen. Forskare

kan anvanda ett robust fragesprak for

att utfora avancerad hotdetektering

och sparning. Du kan skapa sofistikerade
spelbdcker for att automatisera hanteringen
av komplexa hot baserat pa resultat som
genereras av Azure Sentinel. Du kan dven
samordna sakerhetsanalyser fran alla kallor
i hela foretaget. Ta reda pa hur enkelt det
ar att komma igang.

Prata med en Azure-
specialist om Azure
Sentinel nu
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