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Skydda distansarbetarna Anpassa sakerhetsstrategin infor forandringar

Mojliggor fjarratkomst till appar
Managera enheter och program

Skydda foretagets resurser
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Foretagen haller pa att flytta sina interaktioner med anstallda,
kunder och partner till virtuella domaner for att kunna skydda
personalen och halla uppe takten i verksamheten — och detta
samtidigt som vi maste ta hand om yttre utmaningar och nya
satt att arbeta. For vissa foretag kan det har steget innebara att
de bygger vidare pa saker de redan har infoért. For andra kan det
innebara ett helt nytt satt att arbeta.

Om du lyckas gora dessa viktiga interaktioner sakra kan du
uppratthalla servicenivaerna for kunderna och géra medarbetarna

produktiva. Samtidigt behdver foretagen ha sakerhetsldsningar
som ar enkla att anvanda, utan att de innebar komplexitet eller
kostnader for IT-teamen — framfor allt nu nar IT-teamen haller
pa att anpassa sig efter de nya arbetssatten.

Om foretagen kan se till att dessa viktiga interaktioner ar sakra

kan de uppratthalla servicenivaerna fér kunderna och goéra
medarbetarna produktiva. Den gamla strategin med skalskydd, som
bygger pa implementeringar med avskilda data, racker inte for att
halla data och personal sékra i det har nya virtuella landskapet.
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Den har guiden ar tankt att visa

hur du kan anvanda dina befintliga
investeringar i Microsoft 365

for att snabbt lata personalen
overga till distansarbete, samtidigt
som du aktiverar de inbyggda
sakerhetskontrollerna for att hjalpa
dem att forbli skyddade. I listan till
hoger kan du identifiera de omraden
dar du behover hjalp, och du kan
anvanda lankarna for att komma direkt
till den informationen.

Utmaningar med fjarratkomst

o Halla jamna steg med det stora antalet distansarbetare som behover kunna komma
at appar och information.

o Vara distansarbetare ar utspridda 6ver hela varlden.

o Vi maste kunna ge leverantdrer och tredje part dtkomst for att de ska kunna gora
sina jobb.

o Vi har blandappar med bade lokala resurser och molnresurser, som det for
narvarande &r svart att ge obruten tillgéng till.

o Vi ar oroade 6ver skalbarheten for VPN.

Borja med:
- Mojliggor fjarratkomst till appar

Microsoft kan hjalpa dig att snabbt
tillhandahalla saker och skalbar atkomst till dina
appar, oavsett om plattformarna ar lokala eller
finns i molnet.

Utmaningar med enhetsmanagering

O Hela var personal distansarbetar, vilket gér manageringen av deras enheter till en
utmaning.

O Vi forvantar oss att vissa kommer att anvdnda sina egna enheter for att gora jobbet.

O Vi maste snabbt inféra och leverera nya enheter till var distansarbetande personal.

O Vi kdmpar for att kunna managera enhetslivscykeln pa distans.

Bdrja med:
— Managera enheter och program

Microsoft kan hjélpa dig att forenkla
manageringen av fjarrenheterna och skydda
de appar och foretagsdata som finns i dem.

Skyddsutmaningar
O Vi oroar oss for vara data nu nér alla arbetar pa distans.

O Nya cybersdkerhetshot vaxer snabbt pa grund av det 6kande distansarbetet —
sarskilt natfiske.

O Risken att konfidentiell information lacker ut ur foretaget.

O Vi har inte koll pa all anvandning av molnresurserna — eller pa de potentiella
sakerhetsriskerna.

Borja med:
— Skydda foretagets resurser

Microsoft kan hjélpa dig att fa koll pa skyddet for
appar och data, nu nér arbetet gors pa distans,
och samtidigt minska besvaret med att stoppa

nya angrepp.
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Mojliggor fjarratkomst till appar

For att lyckas med att koppla upp en distansarbetande personal behover du saker
atkomst till resurser pa ett antal olika nivaer. Detta kan till exempel ske genom

att tillhandahalla atkomst till molnappar och molnresurser for personer utanfér
foretagets natverk (och eventuellt med deras egna enheter). Eller genom att ge
distansarbetarna saker atkomst till verksamhetskritiska lokala appar. Du kan ocksa
behova se till att det gar att fortsatta att samarbeta med externa partner for att
kunna upprétthalla arbetstakten pa foretaget.

Vi tar en titt pa vad som ar maijligt.

Saker atkomst till apparna var som helst ifran

Manageringen av saker atkomst, oavsett om det handlar om molnet eller nagon
annanstans, borjar med att se till att medarbetarna har och behéller sékra identiteter.
Microsoft Azure Active Directory (AD) ar ett kontrollplan for att managera alla
anvandaridentiteterna, och ger dig en heltdckande plattform for identitets- och
atkomsthantering som en del av din Microsoft 365-prenumeration. Om du inte redan
anvander det, ar detta en mycket bra stélle att borja pa.

Azure AD tillhandahaller atkomstkontroll genom att enkel inloggning anvands till alla
dina appar. Med enkel inloggning behover anvandarna bara logga in en gang for att
komma at alla viktiga resurser utan att behéva komma ihag separata [6senord for varje
applikationskonto.

Aktivera enkel inloggning med Azure Active Directory
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https://www.microsoft.com/security/business/identity/secure-application-access
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Gor det lattare for slutanvandarna att hitta apparna

Azure Active Directory har ett appgalleri med tusentals SaaS-appar fran
tredje part for att forenkla enkel inloggning for dina anvandare. Oavsett
om det géller Salesforce, Workday , Marketo, Adobe eller flera andra kan
du anvanda Azure AD for att tillhandahalla en central skyddspunkt for dina
medarbetare.

Om du redan anvander Microsoft 365 och Office-portalen kommer alla
appar som ar anslutna till Azure AD att visas i Office-portalen. Om du
inte anvander Office-portalen online kan du fa samma upplevelse av
portalen Mina appar i Azure AD. Med portalen Mina appar ar det enkelt
att distribuera nya appar i hela organisationen eller till specifika grupper
av medarbetare, till exempel nyanstéllda som behd&ver bli produktiva pa
en gang.

Om du dessutom anvéander Microsoft Endpoint Manager kan anvandarna
hitta och infora alla installerade appar och webb/molnklientdelar pa ett och
samma stalle, Microsoft Company Portal. Om ni distribuerar appar med
hjalp av Microsoft Endpoint Manager via Company Portal kan ni dessutom
anvanda sakerhets-och dataskyddspolicyer p4 MDM-registrerade enheter
och SDK-forsedda enheter i scenarier dar enbart MAM anvands.

Hjalp dina medarbetare att hitta sina appar pa ett och samma stalle

Mojliggor fjarratkomst till appar


https://docs.microsoft.com/azure/active-directory/manage-apps/access-panel-collections
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Mojliggor fjarratkomst till appar

Samarbeta sdkert med externa partner, for alla appar

Du kan ocksa anvanda Azure AD for att férenkla samarbetet med externa parter, till exempel
affarspartner, distributérer och leverantorer, eller med andra som behover ha tillgang till specifika
appar som en del av den dagliga affarsverksamheten.

Med Azure AD kan du

» Ge medarbetarna mojligheten att bjuda in sina externa partner att komma at interna
resurser.

« Ge affarspartners mojlighet att begara atkomst.

« Ansluta dina externa partner till dina appar i SharePoint Online och Office 365, samt till
eventuella andra SaaS-appar eller specialanpassade lokala affarsappar.

Aktivera extern atkomst i Azure AD

Saker atkomst till verksamhetskritiska lokala appar for distansanvandare

Manga foretag har aven aldre lokala program att managera (appar som inte kanske &r sa
latta att modernisera). For att gora det enklare att ansluta alla program till Azure AD kan du
anvanda I6sningar som Azure AD App Proxy och integrationer med natverkssakerhetsforetag
— Akamai, Arayaka, Citrix, F5 och Zscaler.

Azure AD App Proxy ar en funktion i Azure AD som har stdd fér enkel inloggning, och som
gor det mojligt for anvandare att komma at lokala webbprogram fran en fjarransluten klient,
vilket innebar att det inte behovs nagot VPN eller en omvand proxy.

Anvand Azure AD App Proxy



https://docs.microsoft.com/azure/active-directory/manage-apps/what-is-application-proxy
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/securely-collaborate-with-remote-partners-using-azure-ad-b2b/ba-p/1257337
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Anvand stark autentisering

For att skydda dina medarbetare nar de arbetar pa distans bor du ocksa se till

att slutanvandarautentiseringen ar saker. Lsenorden ar den svagaste lanken i
sakerhetskedjan, och om inga ytterligare kontroller anvands sa ar de en enskild
felkalla. Autentisering med flera faktorer (MFA) kan dock minska risken for intrang
med 99,9 %. Om du bara ska gora en enda sak for att skydda dina medarbetare,
sa ska du infora MFA pa foretaget.

Du kan ytterligare starka sakerheten genom att anvanda Azure AD Conditional
Access for att distribuera finjusterade adaptiva atkomstpolicyer som bygger pa
riskinformation per anvdandarkontext, enhet, plats och session. Med Conditional
Access kan du definiera specifika villkor for hur anvandare ska autentisera och
kunna komma at era appar och data.

Anvanda MFA

Atgarder som du kan vidta i dag fér att komma igéng

+ Ansluta din lokala infrastruktur till molnet.
 Ansluta alla appar till Azure AD for att aktivera enkel inloggning.

» Aktivera MFA med Conditional Access.

En mer detaljerad genomgang som hjalper dig att komma igang
med séaker fjarratkomst till dina appar finns i guiden Application
management with Azure AD pa Microsoft Docs.



https://docs.microsoft.com/azure/active-directory/authentication/tutorial-enable-azure-mfa
https://docs.microsoft.com/azure/active-directory/manage-apps/what-is-application-management
https://docs.microsoft.com/azure/active-directory/manage-apps/what-is-application-management
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Managera enheter och program

Manageringen av enheter och appar ar en viktig del av arbetet med att skydda den
distansarbetande personalen. Men pa grund av att 6vergangen till distansarbete
under denna kris har gatt sa snabbt har foretagen inte haft tid att hitta den basta
metoden for att managera alla de enheter som fjarransluter till appar och data.

Manga medarbetare anvander kanske en blandning av féretagets produkter och
egna produkter. Samtidigt kampar dina IT-team kanske for att hinna inféra och
distribuera de nya enheterna pa distans. Du behover ett satt att pa ett sakert satt
managera appar, flera typer av enheter och virtuella skrivbordsupplevelser under
hela livscykeln.

Distribuera och managera enheter och virtuella skrivbord

En av de storsta utmaningarna med att managera en brokig blandning av produkter
ar de olika "fénsterrutor” som krévs. Microsoft Endpoint Manager sammanfor alla dina
slutpunkter och appar under en och samma fonsterruta, och kombinerar de lokala
funktionerna i Microsoft Configuration Manager och de molnbaserade fordelarna

med Microsoft Intune i Microsoft 365 Admin Center.

Med Microsoft Endpoint Manager kan du distribuera och managera alla dina appar
och slutpunkter, bygga pa den lokala infrastrukturen med molnsékerhet och pa

ett sakert satt aktivera BYO for atkomst till resurser. Du kommer ocksa att kunna
automatisera distributionen av alla enheter direkt fran tillverkaren till anvandaren,
och automatisera inférandet av anvandarinstallningar, konfigurationer och appar.

Kom i gang nu med Microsoft Endpoint Manager



https://docs.microsoft.com/mem/intune/fundamentals/tutorial-walkthrough-endpoint-manager
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Forutom enheterna, sa kan foretagen ocksa valja

att ge anvandarna atkomst via virtuella skrivbord.
Azure Windows Virtual Desktop tillhandahaller en
virtualiseringsinfrastruktur som en managerad tjanst,
sa att du kan distribuera och managera virtuella

o maskiner i Azure-prenumerationen och managera
upplevelser med verktyg som ConfigMgr och Intune.

T 14

Lar dig mer om Windows Virtual Desktop

Distribuera och managera appar pa valfri enhet

Vissa foretag vill ha mer kontroll dver manageringen av enheterna och
de appar som finns i dem. Andra kan ha infért BYO-policyer. Microsoft
erbjuder tva metoder for att skydda de appar och de data som finns pa
mobila enheter.

» Mobile Device Management (MDM) ger dig mojligheten att managera
enheterna pa enhetsniva. Med MDM kan du anvénda villkorlig atkomst
for att begransa atkomsten till och frdn den managerade enheten.

» Mobile Application Management (MAM) ar idealiskt for BYO-scenarier.
Du skoter manageringen pa appnivan, utan att behova registrera
enheten i MDM. Med hjalp av MAM kan du till exempel tillhandahalla
saker atkomst till Office-appar och tillhérande data pa personliga
enheter. Dessa data ar skyddade, och du kan ta bort dem fran
enheten utan att personliga data eller appar paverkas. Du kan tillampa
informationsskyddspolicyer for att styra hur det ska ga till att komma at
och anvénda dessa data.

Managera enheter och program

Du kan ocksa erbjuda anvandarna en central motesplats dar de kan hitta och
komma at sina jobbappar genom att anvanda Mina appar, foretagsportalen
eller Office 365-portalen.

Las mer om Intune-appmanagering.



https://docs.microsoft.com/azure/virtual-desktop/overview
https://docs.microsoft.com/mem/intune/apps/app-management
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Managera uppdateringar, korrigering och policyer proaktivt

Eftersom hela foretag nu arbetar pa distans kan det vara svart att
fijarrmanagera livscykeln fér enheter och appar for att se till att alla enheter
och appar halls aktuella med nédvéandiga uppdateringar, korrigeringar och
policyer.

Du kan konfigurera sammanageringsfunktioner i Endpoint Configuration
Manager och Intune for en mer flexibel och centraliserad upplevelse vid
managering av fjdrrenheter och appar.

Du kommer till exempel att kunna:

» Managera uppdateringar av operativsystemet pa Windows-datorer
och macOS, och stalla in uppdateringspolicyer for iOS och iPad-enheter
i overvakningslage.

+ For Windows 10-datorer har du mgjlighet att konfigurera uppdateringar
som ar omedelbara, automatiserade eller dér anvandaren far en
uppmaning.

» For iOS-och iPadOS-enheter kan du uppdatera appar och stélla in
programuppdateringspolicyer for dvervakningslaget.

Las mer om hur sammanageringsfunktioner fungerar

Mojliggor fjarratkomst till appar

Managera enheter och program

Skydda foretagets resurser


https://docs.microsoft.com/mem/configmgr/comanage/quickstarts
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Skydda foretagets resurser

Nu nér nastan alla arbetar pa distans har det blivit svarare att skydda féretagets
resurser. Tyvarr vet vi ocksa att illasinnade aktorer kommer att utnyttja
situationen. Det ar av storsta vikt att skydda data, appar och slutpunkter mot

hot och sakerhetsrisker.

Vi tittar narmare pa nagra omraden dar du kan halla personalen produktiv och

se till att appar och slutpunkter ar sakra.

Skydda data nar den distansarbetande personalen samarbetar

Pa grund av alla bestdammelser om att halla sig hemma samarbetar medarbetarna nu ofta med
digitala verktyg som Microsoft Teams. Overgangen till sédana verktyg har hjélpt dem att vara
produktiva samtidigt som informationen ar skyddad, eftersom mycket av den kommunikation
och det innehall som delas finns i samarbetsmiljon i Teams. Samtidigt maste du se till att all den
kommunikation som sker inom Teams, Office-produkterna och andra produktivitetsverktyg fran
tredje part foljer alla relevanta branschférordningar.

Med hjalp av Microsoft Information Protection kan du skydda era kédnsliga data var de an forvaras
och forflyttas. Ett exempel ar systemet for dataforlustsskydd (DLP) for Teams, som automatiskt
blockerar meddelanden som innehaller kanslig information. Microsoft Information Protection
innehaller fran start 6ver 90 definitioner for kanslig information som du kan anvanda for att
identifiera vanliga datatyper, till exempel kreditkortsnummer.
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Skydda data i molnappar och molnresurser

De flesta organisationer anvander sig av molnbaserade appar, oavsett om det handlar om SaaS-
appar eller appar som har molnet som vard. Nu, nar det sker en snabb 6vergang till distansarbete,
letar personerna pa ditt foretag kanske efter nya verktyg och appar som kan fylla luckorna och lata
dem fa saker gjorda pa distans. Att halla koll pa vilka molnappar och molnresurser som anvénds, och
hur de anvands, ar avgorande for att kunna skydda sig mot risker.

Med Microsoft Cloud App Security kan du upptécka och kontrollera dtkomsten till dina molnappar
och molnresurser. Verktyget gor att du kan 6vervaka och kontrollera webbsessioner i realtid, och
skydda dem fran hot som nedladdning av kansliga filer fran ej managerade enheter. Du far ocksa
insyn och kontroll 6ver anvandningen av molnappar. Du kan till exempel upptacka att en app
anvands som inte uppfyller foretagets policyer och da blockera den appen.

Skydda er mot natfiske och angrepp med Har foljer nagra rekommendationer om hur du skyddar er mot
skadlig programvara natfiske och angrepp med skadlig kod:

Fore pandemin stod e-post med nétfiske och angrepp med 1. Aktivera Sakra lankar och bilagor, som ger ett skydd
skadlig kod hégst pa listan éver cybersakerhetshot. Nu for webbadresser vid den tidpunkt da nagon klickar
forsoker angriparna sla mynt av var radsla och dra nytta pa dem. Sakra bilagor har en detonationsfunktion for
av denna tid av osékerhet och férandringar. Natfiske och bilagor.

angrepp med skadlig kod &r pa uppgang, och manga av 2. Anvand Recommended Configuration Analyzer. Cirka
dessa har nu lockbeten som ér relaterade till COVID-19. P3 20 % av allt natfiske som! levereras tilll anvandarnas
grund av de omstandigheter vi lever i fortsatter dessa hot brevlador beror p4 felaktiga konfigurationer. Granska
att vara nagra av de mest betydande riskerna for féretagen. konfigurationerna och se till att dina policyer &r aktuella.
Med Microsoft Office 365 Advanced Threat Protection 3. Visualisera hoten mot féretaget. Med hjalp av Office
(ATP) kan du skydda foretaget fran dessa hot, och samtidigt 365 ATP kan du visualisera och férstd angreppen, och
hjalpa sikerhetsteamen att vara mer produktiva tack vare hur de har férhindrats.

de funktioner fér automatisering och Al som ingar i Office

365 ATP Las mer om hur du kan skydda din organisation mot natfiske

och angrepp med skadlig kod.



https://www.microsoft.com/security/blog/2020/03/20/protecting-against-coronavirus-themed-phishing-attacks/
https://www.microsoft.com/security/blog/2020/03/20/protecting-against-coronavirus-themed-phishing-attacks/
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Skydda era slutpunkter

Nu nar det mesta arbetet sker pd distans ar det svarare an nagonsin tidigare att
se till att alla medarbetarnas slutpunkter ar skyddade. P4 samma gang fortsatter
hotbilden att utvecklas.

Med Microsoft far du ta del av vara branschledande funktioner fér hot och skadlig
kod, funktioner som ar inbyggda i Windows och som ger ett beteendebaserat
realtidsskydd som till exempel blockerar skadlig kod (bade i och utanfér filer) och
stoppar skadlig aktivitet (fran bade betrodda och ej betrodda appar). Microsoft
Defender Advanced Threat Protection (ATP), var enhetliga sakerhetsldsning for
slutpunkter, ger dig en integrerad uppsattning funktioner som kan anvandas bade
fore och efter ett intrdng, och som hjalper sakerhetsteamen att anpassa skalan och
fungera effektivt under rddande omstandigheter.

Nagra av de viktigare funktionerna ar

« Managering av hot och sarbarheter for att upptécka, prioritera
och atgarda sarbarheter pa slutpunkter.

+ Minskning av angreppsytan for att forstarka systemen och reglera
atkomsten till potentiellt skadliga IP-adresser, doméaner och
webbadresser.

 Automatisk utredning och avhjalpning for att minska risken for
att manga varningar och falsklarm stjal all kraft och for att kunna
reagera snabbt pa hot.

Lds mer om hur du kan skydda den distansarbetande personalen med
Microsoft Defender ATP

Skydda foretagets resurser

Atgéarder som du kan vidta i dag fér att komma igang

 Aktivera policyerna for skydd mot dataforlust

i Microsoft Teams.
« Skydda webbsessionerna med Microsoft Cloud App Security.
» Aktivera sakra lankar och sakra bilagor.

« Dra nytta av den inbyggda slutpunktssakerheten.


https://techcommunity.microsoft.com/t5/microsoft-defender-atp/secure-your-remote-workforce-with-microsoft-defender-atp/ba-p/1271806
https://techcommunity.microsoft.com/t5/microsoft-defender-atp/secure-your-remote-workforce-with-microsoft-defender-atp/ba-p/1271806
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Kom igang med att skapa ett sakrare
distansarbete

Vi vet att alla féretag har olika behov och

har kommit olika langt med arbetet att gora
distansarbetet sakert. Rdden i den har e-boken &r
nagra av de atgarder som oftast rekommenderas,
och som kan ge betydande sakerhetsfordelar for
ditt foretag. Vi har sammanfattat de viktigaste
stegen inom varje prioritetsomrade, sa att du kan
komma igang redan i dag.

Aktivera saker fjarratkomst

De viktigaste atgarderna

1. Ansluta din lokala infrastruktur till molnet.

2. Ansluta alla appar till Azure AD for att aktivera

enkel inloggning.

3. Aktivera MFA med Conditional Access.

Managera enheter och program

De viktigaste atgarderna

1. Inféra och distribuera nya enheter pa distans.

2. Tillampa atkomstpolicyer pa ej managerade enheter

3.

med Intune.

Distribuera och managera virtuella skrivbord.

Skydda foretagets resurser

De viktigaste atgarderna

1

Aktivera policyerna for skydd mot dataforlust
i Microsoft Teams.

Skydda webbsessionerna med Microsoft Cloud App Security.

3. Aktivera sakra lankar och sakra bilagor.

Dra nytta av den inbyggda slutpunktssakerheten.
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Fortsatta samtalet

Praktiskt program Praktiska resurser

Fa kostnadsfri hjalp med Dra nytta av sjalvbetjaningsva
distributionen med Microsoft for distribution.
FastTrack.

Om du vill veta mer kan du beséka var
webbplats om sdkert distansarbete.
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https://www.microsoft.com/fasttrack?rtc=1
https://www.microsoft.com/security/business/secure-remote-work
https://www.microsoft.com/security/business/secure-remote-work
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https://docs.microsoft.com/enterprise-mobility-security/remote-work/

