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Den snabba omstallningen till att
jobba pa distans har paskyndat
manga organisationers arbete

med att modernisera arbetsplatsen
genom att ge medarbetarna
majlighet att samarbeta pa ett sakert
och effektivt satt. IT-avdelningen far
fler forfragningar an nagonsin om att 1 4

ge smidig tillgang till de verktyg och Vad ar Azure AD? Sakra och styr identiteter
data som anvandarna behover, var mer effektivt

de an befinner sig och vilka enheter

de an anvander. For uppratthalla
sakerheten pa din "nya" arbetsplats
maste du skydda dina data effektivt
| deras fard mellan manga olika
platser och program.
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0.
Inledning

A —

En modern metod for identitets- och
atkomsthantering (IAM) kan hjalpa dig att
supportera distansmedarbetare pa ett sakert satt.

Karnan ar anvandningen av Azure Active Directory (Azure AD)
for att uppratta en enhetlig identitet samt ge ett enkelt satt

att centralisera autentisering for manga typer av program

och tjanster. Genom att anvanda Azure AD kan du forbattra
sakerheten och efterlevnaden, medan anvandarna kan fokusera
pa innovation och att arbeta effektivt i sina utspridda team.
Samtidigt integrerar Azure AD vad som en gang i tiden var olika
identitetshanteringsuppgifter for IT-avdelningen och stoder
intelligent sakerhet. | den har e-boken tar vi dig med pa en
snabb rundtur i vad du kan astadkomma med Azure AD och hur
du anvander dess fulla potential for att supportera en ny digital
arbetsplats pa ett sakert satt.
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Azure AD?

™

Azure AD ar Microsofts molnbaserade katalog-
och identitetshanteringstjanst.

| tjansten kombineras grundlaggande katalogtjanster, avancerat
identitetsskydd och hantering av appatkomst. Azure AD ger enkel
inloggning (SSO) till lokala och molnbaserade appar, vilket hjalper
anvandarna att vara produktiva. Med Azure AD kan utvecklarna
snabbt integrera stark och saker autentisering i sina appar.

Losningen erbjuder ett komplett utbud av moderna
IAM-funktioner, daribland villkorad atkomst med
multifaktorautentisering (MFA) och inloggning utan I6senord,
enkel inloggning, l6senordshantering med sjalvbetjaning,
rollbaserad atkomstkontroll, och funktioner for intelligent
sakerhetsdvervakning och avisering.

Eftersom tjansten finns som en fullt hanterad molntjanst ar Azure AD
den idealiska tjansten for att kombinera anvandarkonton till en

enda, enhetlig och mycket saker identitet. Tjansten anvander samma
lokala Active Directory-teknik (AD) som anvands av tusentals foretag
runt om i varlden. Den stoder smidig synkronisering fran lokala
identitetsservrar men med molnets tillganglighet, skalbarhet och
plattformsoberoende funktioner.

Den innehaller |6sningar for att autentisera anvandare for
SaaS-appar (programvara som tjanst), lokala appar, webb- och
mobilappar med en enhetlig identitet. Denna identitet forenklar
ocksa dvervakningen och kontrollen av appatkomst, eftersom alla
autentiseringar flodar genom ett enda system. For att maximera
vardet av Azure AD bdr modellen med en identitet per anvandare
prioriteras.
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2.

Forbattra
anvandarupplevelsen

'

<
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Spara tid och forbattra produktiviteten med
enkel inloggning

Personalen anvander en mangd olika program under en dag.

Att hantera l6senord och logga in om och om igen hindrar dem.
Azure AD enkel inloggning (SSO) utdkar lokala AD till molnet, sa
att folk kan anvanda sin primara foretagsidentitet for att logga in
pa domananslutna enheter, foretagets resurser och i webb- och
SaaS-appar.

Detta gor att anvandarna slipper hantera flera inloggningar och
gor det majligt for organisationerna att ge eller aterkalla atkomst
baserat pa medarbetarens roll. Azure AD hanterar anvandarens
livscykel dynamiskt. Det ar integrerat med personalavdelningens
kontroller och ger automatisk atkomst till de appar som
anvandarna behdver utifran team och roll. Nar anvandare gar
med, flyttar eller ger sig av anpassas atkomsten utifran forinstallda
policyer. Med SSO kan du hantera anvandaratkomst till SaasS,
lokala och anpassade appar direkt fran Azure-portalen och
delegera beslutsprocesser och godkannanden av ansékningar
om appatkomst till alla i organisationen for 6kad produktivitet.
Inbyggd dvervakning och rapportering av anvandaraktivitet
hjalper din organisation att identifiera och minimera obehorig
atkomst. Azure AD-appgalleriet har tusentals SaaS-appar med
inbyggda integrationer, vilket gor det enkelt for IT-avdelningen
att ansluta nya appar for anvandarna. Med Mina appar eller
Office-portalen kan anvandarna hitta, filtrera och publicera sina
appar fran en central, webbaserad portal.


https://docs.microsoft.com/azure/active-directory/active-directory-appssoaccess-whatis
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Anvand inloggning utan losenord sakert
och enkelt

Att halla koll pa I6senord kan vara besvarligt for anvandarna,
vilket far dem att skriva ner autentiseringsuppgifter

| icke-krypterade format — och 6ppna doérren for
sakerhetsovertradelser. Azure AD tillhandahaller
inloggningsalternativ utan I6senord som gdr autentisering
enklare for anvandare och sakrare for foretag. Med hjalp av
appen Microsoft Authenticator kan anstallda till exempel
logga in genom att fa en avisering pa sin mobiltelefon. Pa

en domanansluten Windows 10-enhet, dar IT-avdelningen har
integrerat en enhet med Azure AD, kan Windows Hello lasa
upp bade enheten och apparna genom att kanna igen en PIN-
kod, ett smartkort eller biometri som ett fingeravtryck eller ett
ansikte. Om en anvandare inte kan komma at sin kontorsdator
eller mobila enhet kan de anvanda en FIDO2-sakerhetsnyckel
for att logga in pa sitt Azure AD-konto.

Ge anvandarna en konsekvent upplevelse
genom att lagga till foretagets varumarke

Tillampa ditt foretags utseende och kansla pa
inloggningssidan for Azure AD, som visas nar anvandare
loggar in i appar som anvander Azure AD som
identitetsleverantor. Det har alternativet kan konfigureras
I Azure AD administratorscenter.

N
o

Forenkla Iosenordshanteringen med
sjalvbetjaning av l6senordsaterstallning
| Azure AD

Din IT-avdelning bor fa prioritera strategiskt och
verksamhetskritiskt arbete, i stallet for att spendera tid och
resurser pa att aterstalla I16senord. Med Azure AD Self Service
Password Reset (SSPR) kan du gora det majligt for anvandare
att andra sina lI6senord och lasa upp sina konton utan att
kontakta helpdesken. Nar en anvandare skapar eller hanterar
sina autentiseringsmetoder, till exempel mobilapp, e-post
eller sakerhetsfragor, kan du aktivera SSPR for att forma dem
att registrera samma sakerhetsinformation for MFA, vilket
underlattar for slutanvandaren.
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A I t t‘ I I Integrera lokala och molnbaserade kataloger

n S u I med Azure AD Connect

I o ka Ia OC h Om du anvander Active Directory lokalt kan du enkelt dra nytta av
Azure AD genom att synkronisera de tva med Azure AD Connect.

Genom att tillhandahalla en enda, gemensam identitet for atkomst
m 0 I n ba Se ra d e till bade molnbaserade och lokala resurser kan du forbattra
anvandarupplevelsen, stddja produktiviteten och aktivera
avancerade sakerhetsfunktioner. Flera lokala katalogscenarier ar
a p pa r mojliga, antingen till en enda AD-skog eller till manga isolerade
AD-skogar som skapas av komplexa organisationsstrukturer eller
sammanslagningar och forvarv. Azure AD Connect kan fungera
med Active Directory Federation Services (AD FS) for att hantera
komplexa driftsattningsscenarier som domananslutna SSO. Med
l Azure AD Connect kan du ta liten plats lokalt samtidigt som
du integrerar komplexa kataloger i molnet. Azure AD Connect
innehaller ocksa Azure AD Connect Health som hjalper dig att
dvervaka och rapportera om din katalogmiljo. Det hjalper dig att
sakerstalla att anvandarna pa ett tillforlitligt satt kan komma at
alla resurser de behdver med hjalp av en enkel Azure AD Connect

‘ Health-agent.



https://docs.microsoft.com/azure/active-directory/connect/active-directory-aadconnect
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Aktivera saker fjarratkomst till lokala program

Nar du ger dina anstallda mdjlighet att arbeta pa sina egna enheter med atkomst till lokala
program var som helst ifran, kan du avsevart forbattra produktiviteten. Vissa traditionella
atkomstmetoder for distansarbetare — till exempel virtuella privata natverk (VPN) och
demilitariserade zoner (DMZ) — kan vara komplicerade och svara att skydda och hantera.

En enkel agent ar allt som kravs for att Azure AD Application Proxy ska kunna aktivera
enkel inloggning och saker fjarratkomst for lokala webbappar, t.ex. SharePoint-webbplatser,
Outlook Web Access pa Exchange Server eller andra affarsappar. Du kan ocksa para ihop
skalbarheten och sakerheten hos Azure AD med app-plattformar som redan finns i din
infrastruktur, till exempel F5, Oracle, SAP och Zscaler.

Interagera mer effektivt med dina kunder med B2B-samarbete

De anstallda ar inte de enda som behdver saker tillgang till ditt programekosystem. Du kan
ocksa behova ansluta till leverantorer, partner, dotterbolag eller andra externa enheter. Med
hjalp av Azure AD B2B-samarbete kan du ge gastanvandare enkel inloggning till appar som
du valjer, med kraftfulla autentiseringspolicyer som hanteras av Azure AD. Gastanvandare
kan till och med anvanda sitt eget foretags identitetsleverantor for autentisering och anda
komma at de godkanda apparna och resurserna i organisationens natverk.

Om du tillhandahaller en enda, gemensam identitet for gastanvandare, kan de komma at
bade molnbaserade och lokala resurser. Du underlattar for foretagets gaster och ser till att
de kan vara produktiva samtidigt som identiteterna forblir sakra.
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4.

Sakra och styr
Identiteter mer
effektivt

2

Forbattra sakerheten med Azure AD:s
villkorsstyrda atkomst och MFA

| en varld med vaxande cyberhot racker det helt enkelt inte med
|6senord for att skydda kanslig information, men du vill inte
heller riskera att minska produktiviteten. Azure AD:s villkorsstyrda
atkomst forenklar multifaktorautentisering sa att det bara

kravs nar forhallandena utgor en risk. Villkorad atkomst ger ett
riskbaserat resultat baserat pa flera kriterier om den anvandare,
enhet och plats som anvands for att logga in for att avgéra om
MFA, [6senordsaterstallning eller begransade funktioner i appen
ska tillampas. Med Azure MFA kan du lagga till enhetsbaserad
eller biometrisk sakerhet samtidigt som anvandarna far en effektiv
inloggningsprocess. Du kan anvanda telefonsamtal, sms eller
appbaserad verifiering som sekundar autentiseringsmetod. Om
du valjer Microsofts autentiseringsapp som din metod far du MFA
utan kostnad!
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Identifiera och minimera intrang med Azure AD Identity
Protection

Om en angripare stjal en anvandares identitet kan hen fa atkomst till kritiska system och
data — aven om identiteten har minimala behdérigheter. Azure AD ldentity Protection
hjalper dig att identifiera identitetssarbarheter, undersdka och minimera den misstankta
atkomsten, samt konfigurera automatiserade svar pa potentiella identitetsintrang. Med
Azure AD ldentity Protection kan du skydda alla identiteter oavsett deras behorighetsniva
och proaktivt forhindra att komprometterade identiteter missbrukas.

Losningen anvander adaptiva algoritmer for maskininlarning och heuristik for att upptacka
avvikelser och suspekta incidenter som indikerar potentiellt komprometterade identiteter.
Med hjalp av dessa data genererar Azure AD Identity Protection rapporter och varningar
som gor att du kan utvardera de problem som upptackts och vidta lampliga atgarder for
begransning eller reparation. Du kan ocksa konfigurera automatiserade svar pa potentiella
identitetsintrang, inklusive automatisk blockering eller reparationsatgarder for att till
exempel aterstalla I6senord eller uppratthalla MFA..

a1
®

L=,

Delegera administrativa kontroller och styr atkomstefterlevnad
med Azure AD Identity Governance

Azure AD Identity Governance styr identitets- och atkomstlivscykler genom att

sakerstalla att ratt anvandare kommer at ratt resurser. Inratta konton till nyanstallda med
personalavdelningens verktyg sa att de kommer i gang direkt, och uppdatera anvandarnas
atkomst om deras roller férandras. Valj vilka interna anvandare och gastanvandare som far
begara atkomst till resurser och samla ihop atkomst till paket for battre skalbarhet. Azure AD-
atkomstgranskningar hjalper dig att regelbundet utvardera den aktuella atkomststatusen
samt dynamiskt automatisera atkomst- och gruppmedlemskap utifran identitetsattribut.
Azure AD Privileged Identity Management hjalper dig att minska risken for 6éverdriven eller
onddig utvidgning av roller och atkomstbehorigheter.

Se dokumentationen om Azure Active Directory
om du vill veta mer om Azure AD >

10



Upptack fordelarna med
molnbaserad identitet

Det basta sattet att uppleva mojligheterna
med Azure AD ar att testa sjalv.

Starta din kostnadsfria
. ) i Kontakta oss
utvarderingsperiod nu

©2020 Microsoft Corporation. Med ensamratt. Det har dokumentet tillhandahalls i befintligt skick. Information och asikter som uttrycks i detta
dokument, inklusive webbadresser och andra hanvisningar till webbplatser, kan andras utan foregaende meddelande. Risken for att anvanda
det avilar dig. Detta dokument ger dig inga juridiska rattigheter till nagon immateriell egendom i nagon Microsoft-produkt. Du far kopiera och

anvanda detta dokument for interna referensandamal.
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