IT-s3kerhet -
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Grundlaggande IT-sakerhet for ahvéﬁdare

63 procent av de svenska IT-sakerhetscheferna
ser den manskliga faktorn som deras storsta
cybersarbarhet, ndgot som kan kopplas till den
utmaning som distansarbete inneburit for IT-
sakerhetschefer*

Anvandaren - den svagaste ldanken

| dagens moderna samhalle klarar vi oss inte langre utan en
grundlaggande kunskap i IT-sakerhet. Riskerna ar helt enkelt for
stora och hoten blir fler och fler. Ett framgangsrikt arbetssatt
for att skydda oss och vara system kraver en kombination av
tekniska systemskydd, rutiner men kanske framfor allt kunskap.
Den gamla klyschan "en kedja ar aldrig starkare an sin svagaste
lank” har sallan varit mer traffande an i fallet med IT-sakerhet.
Tyvarr sa ar i manga fall anvandaren den svagaste lanken, och

dessutom en forbisedd lank.

Percentage of CISOs in agreement that human error is their
organization’s biggest cyber vulnerability

@ Blabal Average =58%

IT-Tjanster

Vi ar specialister inom IT och
tillgodoser era behov och gor
er vardag enklare. PrimeQ
levererar IT-drift-, support,
moln- och konsulttjanster.

Vi vet hur viktigt det ar att
IT-l6sningarna fungerar

for att verksamheten ska
flyta pa och vi lagger stor
vikt vid personlig service
och tar fram system som ar
noggrant anpassade utefter
era behov.

Vill du veta mer om vara
IT-tjanster eller PrimeQ?

Vanligen kontakta:
sales@primeg.se

*Kalla: Proofpoint, 2021 Voice of the CISO Report
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Hoj IT-sakerheten pa ett enkelt satt

| stallet for att losa katastrofen — forebygg den!

Den tekniska utmaningen att sakra system och plattformar blir mer utmanande
i och med att komplexiteten okar med fler system och anvandares krav pa
valmojligheter gallande hardvara och moderna molntjanster. Under corona-
perioden har utmaningen blivit an storre med snabba beslut pa att stalla om till
distansarbete. Lagg till en dkande tendens till "shadow it” hos anvandare och
problemet vaxer exponentiellt. Ett sakerhetssystem som kringgas, ar farligare
an att inte ha det alls, for man blir invaggad i falsk trygghet. Idag finns inte en
sakerhetslosning som hanterar alla aspekter av de utmaningar vi star infor
gallande malware, phishing, spam, ransomware, intrang, industrispionage,
GDPR-krav, fysisk sakerhet, Schrems Il, DDoS-attacker osv. Det finns dock en
gemensam namnare i ovan hot och det ar anvandarna med deras kunskap och
sakerhetsmedvetenhet (eller i manga fall — bristen pa kunskap). Ta vara pa
mojligheten att gora den storsta risken, till det starkaste skyddet och framsta
tillgangen i er IT-sdkerhet. allvar. | stallet for att losa katastrofen — forebygg
den!

Se dina anvdndare som den viktigaste delen i ert IT-skydd

De flesta foretag har redan idag ett grundlaggande tekniskt skydd pa plats.
Det har investerats i smarta brandvaggar, antivirus, spamfilter, DNS-skydd,
kryptering, VPN osv. Sa langt allt val, men ofta missar man den lagt hdngande
frukten, namligen utbildning av anvandarna. Genom att hdja kunskapsnivan
och sakerhetsmedvetandet hos anvandarna hojer du ert foretags IT-sakerhet
ordentligt. Vi vagar pasta att det ar den mest kostnadseffektiva investeringen
du kan gora gallande foretagets IT-sdkerhet. Se dina anvandare som den
viktigaste delen i ert IT-skydd. Vi har tagit fram en generell lista med enkla tips
for hur man som anvandare, bade pa kontoret och hemma, pa ett enkelt satt
kan hdja sin riskmedvetenhet och kunskap inom IT-relaterade fragor. Dessa
atgarder ersatter dock inte ett systematiskt sakerhetsarbete, men hjalper till
att skapa en bra grund.
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36 tips for battre IT-sakerhet for anvandare

1. Phishing. Fall inte for natfiske-fallan. Far du ett meddelande som du anser

vara misstankt, anvand ditt sunda fornuft och kritiska tankande. Verkar

det hela logiskt, vem &r avsdndaren? Ar det for bra for att vara sant? N&r

du ser ett meddelande som manar till snabba atgarder, se till att granska

meddelandet noga. Ar du saker pa att det ar dkta? Ta tid pa dig och var

forsiktig. Klicka inte pa lankar i misstankta meddelanden, undersok i stallet

vart ldnken gar genom att hovra (hall muspekaren dver lanken) och l&s vart

lanken gar. Las dven var guide Phishing — 25 tips pa hur du kan skydda dig

2. Malware. Oppna inte bifogade filer fran okinda avsédndare eller om du

meddelandet verkar misstankt. Se till att du haller ditt operativsystem,

applikationer och antivirusprogram uppdaterat. Las dven var artikel Sa

skyddar du ditt foretag mot utpressningsattacker - PrimeQ

3. Dataldckage. Undvik att mata in nagra uppgifter via formular som lankats

via e-post eller SMS.

4. Natverk. Glom inte IT-sakerheten hemma. Anvand minst WPA2 som

kryptering pa ditt WiFi-natverkt och valj en stark natverksnyckel. Glom

inte att andra standardlosenordet pa din router och/eller tradlosa

accesspunkter. Uppdatera till senaste firmware pa samtliga enheter

inklusive ev. loT-enheter.

5. Natverk. Anvand inte oppna WiFi-nat eftersom den informationen skickas

okrypterad och kan fangas av nagon annan i natverket. Det finns flera

exempel pa att 6ppna natverk som erbjuds gratis satts upp av bedragare.

En fara ar bl.a. att du i ett sddant natverk inte kan lita pa att du verkligen

hamnar pa den sida som du tror att du hamnar pa. En inloggningssida

for Facebook kan vara en forfalskad version och fyller du i dina

inloggningsuppgifter sa hamnar de i bedragarnas hander.

6. Fysisk sakerhet. En ofta forbisedd men viktig faktor i IT-sdakerheten. Las
pa dorrar, skalskydd och larm ar givet ur flera aspekter. Mindre uppenbara

ar kanske tillgang till natverksuttag, kameraskydd pa laptop och las pa

postlada. Slang inte papper med kansliga data i pappersatervinningen utan

att riva sonder dem eller kora dem genom dokumentforstoraren.

7. Fysisk sdkerhet. Vem tittar over din axel? Var forsiktig nar du till exempel

sitter pa tunnelbanan och skriver in ditt ldsenord eller behandlar kansliga

uppgifter. Arbetar du med kansliga uppgifter pa offentliga platser kan det

vara bra att investera i ett sekretessfilter till skarmen.
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8. Fysisk sdkerhet. Himta dina utskrifter direkt och lat dem inte ligga kvar

i skrivaren. Glom inte heller dokumentet som du lagt i scannern for att

scanna.

9. Surfa sdkert. Anvand en DNS-tjanst med inbyggt webbfilter. Detta fungerar

som ett extra skydd mot skadliga och oonskade webbplatser. Ger dven ett

visst skydd mot phishing. En tjanst for ditt privata natverk. Las mer under

Tjanster & verktyg langre ner.

10. Backup. En viktig detalj om olyckan ar framme och du drabbas av

kryptovirus eller annan skadlig kod som innebar att du behover installera

om hela datorn. Se till att du sparar filerna pa ett helt separerat system.

11. Kallkritik. Var kritisk till information pa Internet och férsta nar du ska ha

kalltillit. Deepfake ar ett exempel hur svart det kan vara att lite pa vad du

ser och hor. Deepfake ar forfalskningar som ar grundligt gjorda och valdigt

genomarbetade. Har ar ett exempel pa konsekvenser av detta: A Voice
Deepfake Was Used To Scam A CEQ Out Of $243,000 (forbes.com)

12. Behorigheter. Var restriktiv med att ge behorighet till tjanster som

anvander andra tjansters autentisering. T.ex. Facebook, Google, Apple eller
Microsoft 365.

Andel foretag i Sverige som saknar kompetens och resurser for att klara

cybersakerhetshot: 50 procent Kalla: Teknikforetagen, Skydda din IT-

miljo - En guide till medvetet sakerhetsarbete i mindre teknikforetag

13. Generellt. Ladda inte ner okanda program eller appar. Avinstallera program

du inte anvander.

14. Generellt. Fundera dver vad du delar pa sociala medier och vad du skriver.

Skilj pa din roll som anstalld och din privatperson. Var medveten om att allt

du gor kan sparas.

15. Generellt. L3s alltid skarmen nar du lamnar din dator (tips for Windows-

anvandare ar kortkommandot "Win+L")

16. Generellt. Behandla aven kasserad IT-utrustning som barare av kanslig

information. En trasig dators harddisk kan enkelt kopplas in i annan

utrustning och den sparade informationen kan enkelt lasas av obehoriga.

17. Generellt. Var forsiktig med USB-produkter som kopplas in till datorn. Ett

USB-minne kan innehalla skadlig kod.

PrimeQ

PrimeQ Torkel Knutssonsgatan 24, 6 tr, 118 49 Stockholm | Vaxel: 077-551 01 00 | E-post: hej@primeq.se | primeq.se

Ver. 2021 1.0


https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-used-to-scam-a-ceo-out-of-243000/?sh=509c4a552241
https://www.teknikforetagen.se/nyhetscenter/rapporter/2019/skydda-din-it-miljo---en-guide-till-medvetet-sakerhetsarbete-i-mindre-teknikforetag/

36 tips for battre IT-sakerhet for anvandare

18. Generellt. Betrakta din personliga information som kanslig data. Dela inte

med dig av uppgifter i onodan.

19. Mobil. Glom inte att din mobil i princip ar en barbar dator. Skydda den

darefter. Manga av punkterna i denna lista galler aven din mobil eller padda.

Las aven var artikel Fem ganger vanligare med mobila hot i Sverige an

resten av varlden - PrimeQ

20. ID-kapning. Skydda dig mot ID-kapning. Skatteverket har en tjanst dar du

i forebyggande syfte kan sparra din adressandring sa att den endast kan

andras om du identifierar dig med din e-legitimation. Har hittar du tjansten.

Svensk Adressandring har dven tjansten Adresslaset mojliggor en sparr

pa din postadressandring med hjalp av BankID. Sparren ar kostnadsfri och

galler for bestallningar av Svensk Adressandrings tjanster. Har hittar du

tjdnsten. Se aven till att aktivera notiser pa mobilt Bank-ID och i Kivra. Las

aven var artikel Skatteverket och polisen uppmanar till att aktivera sparrar

som skydd mot ID-kapning - PrimeQ

21. ID-kapning. Logga aldrig in via ditt Bank-ID eller bankdosa pa uppmaning

av nagon annan. Las mer pa Grovt oaktsamt eller sarskilt klandervart

(konsumenternas.se)

Om du har lamnat ut kortuppgifter via ett phishingmail har du enligt

Allmanna reklamationsnamndens, ARN:s, praxis i vart fall agerat grovt

oaktsamt och da har konsumenter sjalva fatt sta for 12 000 kr. Om man

lamnat ut flera inloggningskoder via sociala medier eller latit nagon okand

person fjarrstyra ens dator har ARN slagit fast att konsumenterna till och

med har agerat sarskilt klandervart. De har da fatt sta for hela beloppet.

Las mer pa Grovt oaktsamt eller sarskilt klandervart (konsumenternas.se)

22. Losenord. Anvand MFA (multifaktorautentisering) eller passwordless pa

alla tjanster dar det finns stod for detta.

23. Losenord. Anvand inte samma losenord till flera tjanster. Har tjansten inte

stod for MFA (multifaktorautentisering) bor du anvanda olika l6senord (eller

annu hellre - losenfraser, mer om det senare).

24. Losenord. Anvand en palitlig losenordshanterare sa att du slipper skriva

ner ldsenord pa en post-it-lapp under tangentbordet (jo det hander

fortfarande...)
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25. Losenord. Svara inte pa "roliga” tester eller fragor av typen "Vilken var
din forsta bil?”, "Vad hette ditt forsta husdjur?” eller "Minns du ditt forsta

telefonnummer?” pa Sociala medier. Kanner du igen fragorna? Precis — det

ar samma typ av fragor vissa molntjanster anvander for aterstallning av

losenord. Ge inte bort personlig information till vem som helst pa Internet.

26. Losenord. Anvand losenordsfras i stallet for ett losenord. Det blir

mycket svarare for en bedragare att knacka ditt losenord genom att lata

automatiserade program prova mojliga kombinationer. Det ar dessutom

enklare att komma ihag en ett krangligt pahittat l6senord.

27. Spam. Svara aldrig pa ett spam. Da bekraftar du bara att din e-postadress

fungerar och du riskerar att fa annu mer skrappost.

28. Spam. Stall in ditt e-postprogram pa att inte automatiskt ladda ner bilder,

eftersom de ocksa kan bekrafta att din adress fungerar.

29. Spam. Avregistrera dig inte fran suspekta nyhetsbrev — sparra dem i stallet

i din e-postklient. Om du avregistrerar dig talar du om for avsandaren att

e-postadressen eller mobilnumret anvands.

30. Uppdatera. Uppdatera ditt antivirusprogram. Aven om antivirusprogram
inte upptacker all skadlig kod fyller de fortfarande en funktion. Se till att ditt

program ar uppdaterat med de senaste signaturerna for att cka mojligheten

att stoppa skadlig kod.

31. Uppdatera. Hall operativsystem, webblasare och insticksprogram

uppdaterade. Bedragare utnyttjar garna kanda sakerhetsbrister i bade

operativsystem och webblasare, men framfor allt i insticksprogram som

till exempel Java och Adobe Flash. Du bor uppdatera sa fort du far en

notifiering om att nyare versioner finns tillgangliga.

32. Kunskap. Ta hjalp av betrodda bra tjanster pa Internet. Du hittar nagra

exempellankar i slutet av denna lista.

33. Kunskap. Las och folj ditt foretags IT-policy. Las dven var artikel 10

konkreta tips vid digitalisering - PrimeQ

Svenska naringslivets kostnader for cyberattacker ar cirka 16 miljarder per

ar. Kalla Teknikforetagen, Cyberhoten - sa ser hotbilden och attackerna ut
mot svenska teknikforetag
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34.

35.

36.

Kunskap. Hall dig uppdaterad om aktuella sédkerhetshot. Du hittar nagra bra
palitliga kallor i slutet av denna lista.

Kunskap. Ar du osiker? Ta det sakra fore det osédkra och vidarebefordra
mejlet till er servicedesk. Det kanske ar fler som anmalt samma forsok

till natfiske men du kan ocksa vara forst och bidra till att stoppa en attack.
Servicedesk ar specialister pa att genomskada forsok till natfiske och de vill
dessutom fa information om eventuella attacker sa snabbt som majligt for
att kunna satta in motatgarder.

Kunskap. Sist men inte minst, utbilda dig. Se till att du har atminstone en
god grundlaggande kunskap i amnet IT-sakerhet. Kom ihag att kunskap ar
en farskvara, hall dig informerad och fortsatt vara vaksam. Du hittar nagra
bra lankar att borja med langre ner. Att du har last anda hit en riktigt bra
borjan!

Vill du som arbetsgivare utbilda dina anvandare och hoja riskmedvetenheten

for att hoja IT-sakerheten i ditt foretag? Las mer om var automatiserade tjanst

PrimeQ Security Awareness Training.
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Tips pa lasvarda och palitliga 1ankar

Tjanster och verktyg

¢ Kontrollera om din e-postadress eller ditt mobilnummer har funnits med i

en datalacka pa Internet: Have | Been Pwned: Check if your email has been
compromised in a data breach

e Kontrollera om en fil eller webbadress ar skadlig: VirusTotal - Home

¢ Fa hjalp och inspiration med att skapa en losenordsfras: Svenskt XKCD-
lésenord (nyh.name)

e Har du rakat ut for ett ransomware? Har kan du fa hjalp: Hem | The No
More Ransom Project

o DNS-filter (webbfilter) Cisco har en tjanst som heter OpenDNS och fungerar
som ett extra skydd mot skadliga och oonskade webbplatser. Ger dven ett
visst skydd mot phishing. En tjanst for ditt privata natverk. Du hittar tjansten
har: Home Free by OpenDNS

Information och utbildning

¢ Information om grundlaggande IT-sakerhet: Sdker pa internet — enkla tips

for att oka it-sakerheten - Internetstiftelsen

e Losenord - Statistik, rad och rekommendationer for bittre sikerhet:
Rapport-Losenord for alla (internetstiftelsen.se)

¢ Hur kan jag undvika att bli lurad av natfiske? Sa undviker du att bli lurad av

natfiske - Internetkunskap

e Lar dig kdnna igen ett ndtfiskemeddelande: Skydda dig mot natfiske

(microsoft.com)

¢ SSF: Sveriges nya samlingsplats for sikerhet online. | Sdkerhetskollen

(sakerhetskollen.se)

e MSB - Tank sikert: Tank sakert (msb.se)

e Skydda dig mot bedragare: Skydda dig mot bedragare - Internetstiftelsen
Ransom Project

Vill du veta mer om hur ni kan sakra er IT-miljo?
Vanligen kontakta: hej@primeq.se
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