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Starka sakerheten

Juli Introduktion 03
2020

Hotlandskapet utvecklas, och ett vaxande
antal angreppsytor har 6verbelastat
resurserna inom cybersakerhet och
resulterat i utarbetade team. For att

skapa motstandskraft i organisationen
behdver sakerhetsteamet fa tillgang till
|6sningar som forser dem med omfattande
information om hot.

Mot dagens utmaningar med integrerade
|6sningar for samtliga anvandare, enheter,
appar och data. Arbeta enkelt pa olika
plattformar med inbyggda upplevelser.
Och skydda foretagets framtid med Al
och automatisering.

| den har guiden far du anvisningar om

hur du steg for steg kan skydda din
organisation och samtidigt skapa en smidig
anvandarupplevelse, sa att anvandarna far
jobbet gjort. Varje scenario innehaller en
kort lista med fragor, rekommenderade
aktiviteter och resurser for att komma igang.



Saker fjarratkomst

Anvindbara fragestillningar

Juli Saker fjarratkomst 04
2020

Ge distansarbetare mgjlighet att komma
at de appar de behdver var och nar som
helst, med forbattrad sakerhet.

Rekommenderade aktiviteter

1. Har ni en metod for att hantera identiteter

pa alla enheter och i alla appar?

2. Kan anvandarna logga in och smidigt
komma at alla affarsappar?

3. Anvander ni for narvarande

|6senord vid autentisering?

4. Kan ni utoka sakerheten aven till enheter?

e Kom i gdng med de har resurserna:

Anvand Microsoft Azure Active
Directory (Azure AD) som universell
identitetsplattform.

Anvand enkel inloggning med Azure
AD, sa att medarbetarna kan komma at
resurser fran alla appar eller enheter nar
de jobbar pa distans.

Anvand Microsoft Azures
multifaktorautentisering for att
hoja sakerheten vid distansarbete.

Hantera och skydda foretagsdata

i godkanda appar pa personliga enheter
med hjalp av Azure AD och Microsoft
Endpoint Manager.

« Kom igdng med en snabbkurs i Azure Active Directory.

« Lar dig mer om att skydda distansarbetare.

+ Kom igang med att anvanda sdkra |6sningar for distansarbete.



https://CloudDamCdnProdEP.azureedge.net/asm/1740167/original
https://CloudDamCdnProdEP.azureedge.net/gdc/gdc35sMQ3/original
https://www.microsoft.com/security/business/secure-remote-work

Eliminera
VVPN-flaskhalsar

Anvindbara fragestillningar

1.

Hanterar du sakerheten for alla molnappar
som din organisation anvander?

Har ni stod for villkorsstyrd atkomst
baserad pa identitet?

Hanterar du sakerheten for alla molnappar
som din organisation anvander?

Hur kan ni ga over till en |6sning med
enkel inloggning till alla appar i molnet
och lokalt?

Kom i gdng med de har resurserna:

Juli Eliminera VPN-flaskhalsar 05
2020

Lagg till nya identitetsbaserade
kontroller i det befintliga natverket
for att forhindra storningar

i verksamheten och aterinférande
av gamla risker.

Rekommenderade aktiviteter

O

O

Hall reda pa vilka molnappar som anvands
i organisationen och skydda dem med
funktioner som enkel inloggning och
villkorsstyrd atkomst i Microsoft Cloud
App Security och Azure AD.

Anvand villkorsstyrd atkomst som en del
av Azure AD.

Hall reda pa vilka molnappar som anvands
i organisationen och skydda dem med
funktioner som enkel inloggning och
villkorsstyrd dtkomst i Microsoft Cloud App
Security och Azure AD.

Skydda atkomsten till aldre appar med
Azure AD App Proxy, eller fordefinierad
integration med natverksleverantorer
och appleveranskontrollanter.

» Se webbseminariet Sakerhetskontroller for distansarbete.

« Las whitepapret Enkel inloggning och hanterad atkomst till alla appar frdn molnet.

« Lar dig mer om sakert distansarbete.



https://info.microsoft.com/ww-landing-security-controls-for-remote-work.html?LCID=sv
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4wxw4
https://www.microsoft.com/security/blog/secure-remote-work/

Kom igang med
Noll fortroende

Anvindbara fragestillningar

Juli Kom igdng med Noll fértroende 06
2020

Noll fértroende bor betraktas som en
integrerad sakerhetsfilosofi. Det ar bade
en process och sjalva grunden for sakert
distansarbete.

Rekommenderade aktiviteter

1. Har ni en identitetsldsning som omfattar
villkorsstyrd atkomst och analys for att
forbattra insynen?

2. Beviljas atkomst endast till godkdnda
enheter som hanteras i molnet?

3. Konfigureras molnappar och lokala
appar som ansluts till internet med enkel
inloggning?

4. Overvakas laster och utfardas varningar
i samband med avvikande beteende?

5. Anvander ni maskininlarningsbaserat
skydd mot hot och filtrering med
sammanhangsbaserade signaler?

e Kom i gdng med de har resurserna:

» Testa beddmningsverktyget Noll fértroende.

O Verifiera och sakra varje identitet med

stark autentisering Overallt.

Fa insyn i vilka enheter som ansluter till
natverket. Sakerstall efterlevnad och
halsostatus innan atkomst ges.

Upptack skugg-IT, begrdnsa atkomsten,
Overvaka och styr vad anvandarna gor och
sakerstall lampliga behdrigheter i appar.

Overgé frén dataskydd i natverkets utkant
till datadrivet skydd.

Anvand telemetri for att identifiera
angrepp och anomalier, blockera och
flagga riskabelt beteende automatiskt.

» Fatio tips pa hur du kommer igdng med Noll fértroende.

« Lé&r dig hur du infér Noll fértroende i hela organisationen.



https://info.microsoft.com/ww-landing-Zero-Trust-Assessment.html?LCID=sv
https://CloudDamCdnProdEP.azureedge.net/gdc/gdcjcid1k/original
https://www.microsoft.com/security/business/zero-trust

Skydda mot
natfiske och
avancerade hot

Anvindbara fragestillningar

1.

Har ni inbyggda sakerhetsfunktioner i
e-posttjansten?

Har ni en effektiv autentiseringslosning?

Vet du hur du kanner igen natfiskeangrepp?

Ar I8sningen for skydd av slutpunkter
komplett och automatiserad?

Har ni en integrerad 16sning for skydd mot
hot som kan anvandas for att visa samtliga
hot i en centraliserad vy?

Kom i gdng med de har resurserna:

Juli Skydda organisationen mot 07
2020 natfiske och avancerade hot

Skydda organisationen mot sofistikerade
hot som natfiske och helt nya skadliga
program pa olika domaner.

Rekommenderade aktiviteter

Aktivera sdkerhetsfunktionerna
i e-posttjansten.

Anvand Microsoft Azures
multifaktorautentisering pa alla konton
for att hoja sakerheten.

Utbilda dig sjalv, dina vanner och kollegor
om hur man kanner igen natfiskeforsok
och rapporterar misstankta foreteelser.

Anvand Microsoft Defender Advanced
Threat Protection till forebyggande skydd
av slutpunkter, upptackt efter intrdng,
automatiserad undersdkning och respons.

Analysera hotdata fran alla doméner och
fa en helhetsbild av varje angrepp pa en
enda instrumentpanel med Microsoft
Threat Protection.

» Hamta e-boken Office 365 Advanced Threat Protection.

» Fa en modern plan for slutpunktsskydd.

» Se hur ett integrerat skydd mot hot kan hoja sékerheten.



https://go.microsoft.com/fwlink/p/?LinkID=2067009&clcid=0x409&culture=en-us&country=US
https://CloudDamCdnProdEP.azureedge.net/gdc/gdc4jM3fs/original
https://www.microsoft.com/security/business/threat-protection/integrated-threat-protection

Skydda kanslig
information

Anvindbara fragestillningar

Juli Skydda kénslig information 08
2020

Behovet av att skydda och styra data
och hantera risker ar avgorande for
digitaliseringen.

Rekommenderade aktiviteter

1. Vet du var era affarskritiska och kansliga
data finns och vad som gors med dem?

2. Hur skyddar du data konsekvent i hela den

digitala egendomen — utan att paverka
slutanvandarnas produktivitet?

3. Har du kontroll 6ver data som ror sig
inom och utanfor organisationen?

4. Anvander niflera I6sningar for att
klassificera, marka och skydda data?

e Kom i gdng med de har resurserna:

Anvand flexibla och intelligenta
klassificeringsfunktioner for att fa hjalp
att identifiera kansliga data.

Skydda data i hela hybridmiljon med
en enhetlig administratorskonsol.

Kontrollera atkomsten for ohanterade
enheter och valj om de ska ges fullstandig
atkomst, enbart webbaserad atkomst eller
ingen atkomst alls.

Utdka I6sningen till appar och tjanster fran
tredje part for att skapa en bokstavligen
heltackande dataskyddslosning.

» Fa en dversikt 6ver Microsoft Information Protection and Governance.

« Lar dig mer om Microsoft Information Protection-meddelanden.

« Las e-boken Metodtips for dataskydd.



https://www.microsoft.com/microsoft-365/business/data-protection
https://techcommunity.microsoft.com/t5/microsoft-security-and/microsoft-information-protection-ignite-2019-recap/ba-p/998174
https://info.microsoft.com/ww-landing-Data-Protection-Best-Practices-M365.html?LCID=sv

Motverka interna
risker

Anvindbara fragestillningar

1.

Hur sarbar ar organisationen for insiderhot?

Hur kan du hjalpa till att skydda foretaget
mot potentiella insiderrisker?

Kan ni skyndsamt upptacka 6vertradelser
av uppférandekoden i féretagets
kommunikation?

Uppfyller foretagets kommunikation
gallande regelverk och kravet pa tillsyn?

Kom i gdng med de har resurserna:

Juli Motverka interna risker 09
2020

|dentifiera snabbt och vidta atgarder
mot allvarliga, interna risker och
atgarda overtradelser av foretagets
uppforandekod i foretagets
kommunikation.

Rekommenderade aktiviteter

O

Ta fram en policy for att hantera insiderrisker
och tilldela dtkomster for hantering av
insiderrisker och granskningsloggen.

Granska och dvervaka potentiella risker
inklusive stold av personaluppgifter,
dataldckor och stétande sprakbruk pa en
instrumentpanel med varningar.

Anpassningsbara mallar for policyefterlev-
nad i kommunikation kan anvandas for att
upptacka och atgarda overtradelser av
uppforandekoden.

Ta fram en policy for att sakerstalla att
kommunikation féljer regelverket nar
det galler etik, foretagsstandarder, lagar
och regler.

« Tareda pa hur ni kan anvanda Al och maskininlarning for att hantera insiderrisker.

« Kom igdng med hantering av insiderrisker.

« Hall dig uppdaterad med var Insider Risk-blogg.



https://www.microsoft.com/en-us/microsoft-365/blog/2020/02/20/leverage-ai-machine-learning-address-insider-risks/
https://techcommunity.microsoft.com/t5/microsoft-security-and/getting-started-with-insider-risk-management/ba-p/1452127
https://techcommunity.microsoft.com/t5/microsoft-security-and/protecting-against-insider-risks-in-an-uncertain-environment/ba-p/1528055

Bygga upp
motstandskraft

genom att
forbattra
cybersakerheten

Kontakta oss

Juli Sammanfattning 10
2020

Motstandskraft i driften kan inte uppnas
utan att man verkligen satsar pa och
investerar i motstandskraft mot cyberhot.
Globala organisationer behéver uppna

ett tillstdnd dar deras karnverksamhet

och tjanster inte stors av geopolitiska

eller samhallsekonomiska handelser,
naturkatastrofer eller cyberhandelser, om
de ska kunna rida ut sdédana handelser och
behalla sin styrka.

Microsoft Security-l6sningar kan lagga
grunden till motstandskraft mot cyberhot
genom att tillhandahalla en smidig
anvandarupplevelse tillsammans med
forstklassigt, integrerat skydd.

Om du vill veta mer om hur Microsoft
Security kan starka din organisation finns
vara saljradgivare har for att hjalpa dig.

© 2020 Microsoft Corporation. Med ensamratt. Det har
dokumentet tillhandahalls i befintligt skick. Informationen
och asikterna som uttrycks i detta dokument, inklusive
webbadresser och andra referenser till platser pa Internet,
kan komma att foréandras utan foregdende meddelande.
Risken for att anvanda det avilar dig. Detta dokument ger
dig inga juridiska rattigheter till ndgon immateriell egendom
i nagon Microsoft-produkt. Dokumentet far kopieras och
anvandas for interna referensandamal.


https://info.microsoft.com/ww-landing-remote-work-email-contact-us.html?LCID=sv&ocid=oo_pg000000_comm_gdc_dg_mw_managesecureaccess
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