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Varda kundernas fortroende med inbyggd sakerhet

Det ar relevant for foretaget att uppamma en
anda dar sakerhet vardesatts, oavsett bransch och
foretagets storlek. Men om ni likt manga andra

sma och medelstora foretag saknar ett sarskilt
sakerhetsteam kan det vara svart att forsta en given
tekniks sakerhetsfunktioner och vilket ansvar som
faller pa era axlar, for att inte tala om att bedoma
vilken sakerhetsteknik som passar er verksamhet.
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Din att gora-lista for att skapa sakerhet ar viktig:

Du maste fundera pa om de policyer, tekniker och den personal
ni har kan mojliggéra smidiga kommunikationer och smidigt
samarbete utan att aventyra organisationens och kundernas
sakerhetsbehov.

Er datasakerhetspolicy bor visa for kunderna exakt hur mycket
ni forsoker skydda deras data, sarskilt nar personal, leverantorer,
partner, enheter, data och programvarulésningar tillkommer
eller férsvinner.

Du maste ocksa forsta sakerhetskapaciteten hos de I16sningar
som foretaget anvander for kommunikation och samarbete.

Sakerhet ar ytterst viktigt nar man samarbetar om kansliga
dokument, och all ytterligare komplexitet i fillagringssystemet
Okar risken och gor teamet mindre effektivt.

Nar allt detta har ordnats maste du se till att

sakerhetsatgarderna gar att skalanpassa i samma takt som
foretaget och era processer utvecklas.

Som tur ar finns det samarbetsverktyg med

inbyggd sakerhet, som Microsoft 365.
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Jag har pratat med en massa
smaforetagare som menar att de
ar for sma for att vara intressanta
for hackers. Men i sjalva verket ar
man ett mojligt mal hur stor man
an ar: ett nystartat foretag med
fem anstallda, ett smaforetag
med 50 anstallda eller en global
organisation med 500 anstallda.”

William Peteroy
Teknikchef
Gigamon

74 % av alla agare till sma och medelstora foretag
tror att de inte kommer att angripas, men 43 %
av alla datasakerhetsintrang ar riktade mot
smaforetag.!

1 "Sakerhetslaget for sma och medelstora féretag”, Microsoft, 2019.


https://clouddamcdnprodep.azureedge.net/asm/2318241/Original
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Snabba tips om och verktyg
for sakerhet

Forrester upptackte att den tid teamet tvingas att rulla
tummarna minskas med 14,6 % och att sakerheten och
efterlevnaden forenklas om man har resurser i molnet, som
Microsoft Teams (som ingar i Microsoft 365).2

| kombination med att man infér en del smarta metoder,
policyer och behdrigheter som ror saker dataanvandning och
datadelning kan Microsoft 365 ge medarbetarna majlighet
att samarbeta effektivt och ge kunderna mervarde. Att skydda
kunddata ar extremt viktigt for att de ska fa och behalla
fortroende for foretaget. Detta ar inte bara en ndédvandighet
for foretagsledare — det kan vara det som faller avgorandet
mellan er och en konkurrent.

2 "The Total Economic Impact™ of Microsoft Teams”, Forrester, 2019.



https://www.microsoft.com/microsoft-365/blog/wp-content/uploads/sites/2/2019/04/Total-Economic-Impact-Microsoft-Teams.pdf
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For Gigamon, som ar ett natverks- och sakerhetsteknikforetag
med sate i Santa Clara i Kalifornien, ar smart och omfattande
sakerhet en viktig del av verksamhetens mal och
produktsortimentet. William Peteroy ar teknikchef pa Gigamon
och cybersakerhetsexpert. Han rekommenderar dessa fyra steg
for att sakra era affars- och kunddata:

Anvand multifaktorautentisering for alla era anvandare och
konton om det gar for att minska risken for angrepp.

Utforma policyer och behérigheter for alla anvandare och
enheter som ansluter till systemen, aven entreprendrer —
sarskilt om de bara ska komma at dem tillfalligt.

Fraga molnleverantorer ni funderar pa att samarbeta med
om verktygets sakerhetsfunktioner och leverantérens och ert
sakerhetsansvar.

Om ni tillater att anstallda anvander sina egna enheter pa
jobbet (t.ex. mobiler) maste ni ha en policy som styr hur dessa
enheter far atkomst till era data. Hall reda pa alla enheter
som anvands for att komma at era system och installera
programvara for atkomstkontroll for att sakerstalla att era
sakerhetspolicyer efterlevs.

Med Microsoft Security Assessment kan ni snabbt utvardera
hur bra skyddat foretaget ar mot cybersakerhetrisker och fa
specifika rekommendationer for att Oka sakerheten i foretaget.



https://discover.office.com/cyber-security-assessment-to-protect-your-business/
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Las mer i denna serie

Forenkla kontakter och

utveckla foretaget »

Effektivisera kommunikation
och arbetsrutiner >

Inspirera till innovation
genom att ge medarbetarna
kontakt med varandra >
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Sakerhet med Microsoft 365

Den som kombinerar effektivt samarbete med kraftfulla
datasakerhetsmetoder far ett fantastiskt bra resultat. Det
gar att mildra risker, leverera mervarde, 6ka kundernas
fortroende och battra pa era chanser att na fram till ert eget
framgangsrecept.

Nar verksamheten utvecklas kommer ni att stallas infor allt

fler cyberhot som gar att atgarda genom att satta sakerheten

i centrum fOr samarbetet. Lar dig satta sakerheten i centrum for
samarbetet och vakta affars- och kunddata battre.

Kontakta oss

Las mer om att samarbeta med
Microsoft 365 >
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