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Det är relevant för företaget att uppamma en 
anda där säkerhet värdesätts, oavsett bransch och 
företagets storlek. Men om ni likt många andra 
små och medelstora företag saknar ett särskilt 
säkerhetsteam kan det vara svårt att förstå en given 
tekniks säkerhetsfunktioner och vilket ansvar som 
faller på era axlar, för att inte tala om att bedöma 
vilken säkerhetsteknik som passar er verksamhet.
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Din att göra-lista för att skapa säkerhet är viktig: 

Du måste fundera på om de policyer, tekniker och den personal 
ni har kan möjliggöra smidiga kommunikationer och smidigt 
samarbete utan att äventyra organisationens och kundernas 
säkerhetsbehov. 

Er datasäkerhetspolicy bör visa för kunderna exakt hur mycket 
ni försöker skydda deras data, särskilt när personal, leverantörer, 
partner, enheter, data och programvarulösningar tillkommer 
eller försvinner. 

Du måste också förstå säkerhetskapaciteten hos de lösningar 
som företaget använder för kommunikation och samarbete.

Säkerhet är ytterst viktigt när man samarbetar om känsliga 
dokument, och all ytterligare komplexitet i fillagringssystemet 
ökar risken och gör teamet mindre effektivt.

När allt detta har ordnats måste du se till att 
säkerhetsåtgärderna går att skalanpassa i samma takt som 
företaget och era processer utvecklas.

Som tur är finns det samarbetsverktyg med 
inbyggd säkerhet, som Microsoft 365.
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William Peteroy
Teknikchef 
Gigamon

Jag har pratat med en massa 
småföretagare som menar att de 
är för små för att vara intressanta 
för hackers. Men i själva verket är 
man ett möjligt mål hur stor man 
än är: ett nystartat företag med 
fem anställda, ett småföretag 
med 50 anställda eller en global 
organisation med 500 anställda.”

74 %

¹ ”Säkerhetsläget för små och medelstora företag”, Microsoft, 2019. 

74 % av alla ägare till små och medelstora företag 
tror att de inte kommer att angripas, men 43 % 
av alla datasäkerhetsintrång är riktade mot 
småföretag.¹

https://clouddamcdnprodep.azureedge.net/asm/2318241/Original
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Forrester upptäckte att den tid teamet tvingas att rulla 
tummarna minskas med 14,6 % och att säkerheten och 
efterlevnaden förenklas om man har resurser i molnet, som 
Microsoft Teams (som ingår i Microsoft 365).²

I kombination med att man inför en del smarta metoder, 
policyer och behörigheter som rör säker dataanvändning och 
datadelning kan Microsoft 365 ge medarbetarna möjlighet 
att samarbeta effektivt och ge kunderna mervärde. Att skydda 
kunddata är extremt viktigt för att de ska få och behålla 
förtroende för företaget. Detta är inte bara en nödvändighet 
för företagsledare – det kan vara det som fäller avgörandet 
mellan er och en konkurrent.

Snabba tips om och verktyg 
för säkerhet

² ”The Total Economic Impact™ of Microsoft Teams”, Forrester, 2019.

https://www.microsoft.com/microsoft-365/blog/wp-content/uploads/sites/2/2019/04/Total-Economic-Impact-Microsoft-Teams.pdf
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För Gigamon, som är ett nätverks- och säkerhetsteknikföretag 
med säte i Santa Clara i Kalifornien, är smart och omfattande 
säkerhet en viktig del av verksamhetens mål och 
produktsortimentet. William Peteroy är teknikchef på Gigamon 
och cybersäkerhetsexpert. Han rekommenderar dessa fyra steg 
för att säkra era affärs- och kunddata: 

Använd multifaktorautentisering för alla era användare och 
konton om det går för att minska risken för angrepp.

Utforma policyer och behörigheter för alla användare och 
enheter som ansluter till systemen, även entreprenörer – 
särskilt om de bara ska komma åt dem tillfälligt.

Fråga molnleverantörer ni funderar på att samarbeta med 
om verktygets säkerhetsfunktioner och leverantörens och ert 
säkerhetsansvar. 

Om ni tillåter att anställda använder sina egna enheter på 
jobbet (t.ex. mobiler) måste ni ha en policy som styr hur dessa 
enheter får åtkomst till era data. Håll reda på alla enheter 
som används för att komma åt era system och installera 
programvara för åtkomstkontroll för att säkerställa att era 
säkerhetspolicyer efterlevs.

Med Microsoft Security Assessment kan ni snabbt utvärdera 
hur bra skyddat företaget är mot cybersäkerhetrisker och få 
specifika rekommendationer för att öka säkerheten i företaget.

https://discover.office.com/cyber-security-assessment-to-protect-your-business/
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Den som kombinerar effektivt samarbete med kraftfulla 
datasäkerhetsmetoder får ett fantastiskt bra resultat. Det 
går att mildra risker, leverera mervärde, öka kundernas 
förtroende och bättra på era chanser att nå fram till ert eget 
framgångsrecept. 

När verksamheten utvecklas kommer ni att ställas inför allt 
fler cyberhot som går att åtgärda genom att sätta säkerheten 
i centrum för samarbetet. Lär dig sätta säkerheten i centrum för 
samarbetet och vakta affärs- och kunddata bättre.

Säkerhet med Microsoft 365
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