CYBERHOTEN

Sa ser hotbilden och attackerna ut
mot svenska teknikforetag
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Dataintrangen 6kar mot
svenska underleverantorer
och mindre teknikforetag

Sveriges konkurrenskraft bygger pa ett kunskapsintensivt naringsliv
med kvalificerade teknikforetag och industriella produkter. Sverige gyn-
nas av ett oppet utbyte med andra linder, men manga foretag har sina
servrar fulla med forskningsresultat, utvecklingsprojekt och patentan-
sokningar. Dessa representerar enorma virden for den stat som vill ga
genvigar i sin egen néringslivs- och teknikutveckling. I praktiken kan det
innebéra att de foretag som utvecklat ny teknik konkurreras ut av sina
egna losningar, realiserade av statsunderstodda foretag i andra lander.
Detta hotar pé sikt Sveriges innovationsformaga.

Under senare ar har frekvensen av digitala intrdng 6kat markant och
anvinds nu systematiskt for industrispionage. De statsunderstodda
cyberattackerna blir ocksa gradvis allt mer avancerade och innebar
bland annat att svagheter i system hos underleverantorer utnyttjas for
att komma at konfidentiell information, inte minst med koppling till
storféretag. Det behovs en 6kad kunskap om hotbilden mot mindre tek-
nikforetag* och underleverantorer samt mer stod for 6kat skydd. I denna
skrift ger vi en kort introduktion till &mnet och nagra konkreta rad.

Patrik Sandgren
Expert digitalisering,
Teknikforetagen

* Begreppet mindre teknikféretag avser i denna skrift primirt foretag med under 250 anstillda.
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Vad ar cybersakerhet?

Cybersakerhet handlar om att skydda elektronisk utrustning exempelvis
datorer, servrar, mobila enheter, digitala system, natverk och data mot
skadliga angrepp. Begreppet cybersakerhet anvands aven synonymt
med informationssakerhet och IT-sdkerhet men har generellt en mer
avgransad betydelse och kan ses som delar av de tva namnda begrep-
pen.2 Priméart adresserar cybersakerhet tre slags hot?®:

1. Cyberbrott, dar enstaka personer eller grupper angriper system
fér ekonomisk vinning.

2. Cyberspionage, dar statsaktorer primart angriper utlandska
bolag for att komma 6ver affadrshemligheter i syfte att éverféra dem
till inhemsk industri.

3. Cyberterrorism, angrepp avsedda att underminera elektroniska
system och orsaka panik eller radsla.
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Industrin genomgar en
omfattande digitalisering

Foretag i Sverige genomgar just nu en omfattande digitalisering. Detta
giller inte minst mindre teknikféretag och underleverantorer. Genom de
tekniska framstegen har priset for digitala 16sningar sjunkit samtidigt
som utbudet 6kat exponentiellt.

Detta mirks pa flera sitt inte minst genom att:

- Datorkapaciteten har okat vilket erbjuder hogre prestanda till
samma pris

« Sensorer har krympt i storlek och designats for forenklad integration
o Digital lagring har underlittats genom molntjianster

o Tradlos teknik har forbattrats genom mindre och effektivare antenner
o Optisk fiber har maéjliggjort robust 6verforing av data

o Mjukvara har utvecklats for informationssystem, maskininlarning
och dataanalys

Utvecklingen innebdr att utrustning och verktyg bade kan kopplas upp
och kopplas ihop till en rimlig kostnad, samt att data som skapas i olika
processer kan fingas upp och anvindas. Detta ger maéjlighet till 6kad
produktivitet, nya affirsmajligheter och en 6kad miljoméssig hallbar-
het.* Parallellt med dessa mojligheter sa har ocksa forviantningarna och
kraven 6kat fran kunder och leverantorer att tjinster ska finnas att tillga
digitalt. Det géller alla féretag, oavsett storlek.



Med digitaliseringen
kommer en 0kad sarbarhet

Baksidan av digitaliseringen ar att den ger upphov till stora risker som
maste hanteras. For mindre teknikforetag och underleverantorer ar det
tre faktorer som ar sarskilt utmanande:

For det forsta ar den generella sikerheten vid uppkoppling av utrust-
ning bristfillig. For ménga produkter och l6sningar har exempelvis
anvandbarhet prioriterats medan séikerhet setts som en sekundar fraga.
Detta har inneburit att produkter inte designas sikert och att sdrbarhe-
ter som identifieras ignoreras.

For det andra har mindre foretag relativt sett mindre resurser att allo-
kera till cybersdkerhetsomradet. Det innebér att de har svarare att upp-
técka svagheter och dven att kunna hantera dem pa ett kostnadseffektivt
sitt. Resultatet d&r bland annat att de i stor utstrickning &r beroende av
att leverantorer av digitaliseringslésningar hanterar och beaktar siker-
heten.

For det tredje har frekvensen, savil som konsekvensen, av cyberattacker
okat. Attackerna har dartill blivit diversifierade, mer sofistikerade och
riktade mot specifika sektorer. Mindre teknikforetag och underleveran-
torer &r numera priméra maltavlor.



Halften av teknikforetagen
har angripits det senaste aret

Angreppen mot foretagen sker i olika former. I bérjan av 2020 var 6ver

17 000 datorer infekterade i Sverige, det vill siga att de var exempel-

vis angripna av virus eller utgjorde delar av ett botnit.5 Motsvarande
siffra for mobila enheter uppskattas till ca 400 000 st.® Denna stora
méngd datorer och mobiler kan anvindas for koordinerade attacker mot
enskilda foretag eller specifika branscher och riskerar da att sl ut exem-
pelvis kritiska produktionssystem.

Den mest frekventa formen av angrepp som foretagen identifierat sker
genom elakartad programvara som virus och trojaner samt genom att
sarbarheter i de digitala systemen utnyttjas for intrang.” Bland Teknik-
foretagens medlemmar, det vill séga tillverkande foretag och industri-
néra tjansteféretag, uppger nira hilften att de under ar 2018-2019 blivit
utsatta for cyberangrepp. Andelen for foretag i 6vriga sektorer i narings-
livet &r knappt 25 procent.® En sirskild utmaning &r att cyberattackerna
som riktas mot foretagen bedrivs 1angsiktigt och systematiskt dér bitar
av information pusslas samman.? I detta perspektiv 4r mindre teknik-
foretag och underleverantorer nyckelkomponenter for att komma 6ver
uppgifter.



Diagrammet visar hur stor andel féretag som utsatts for
cyberangrepp 2018/2019. Teknikforetag ar betydligt mer
utsatta for cyberangrepp an foretag i andra sektorer.
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Kélla: Svenskt Naringslivs foretagspanel i samarbete med Teknikforetagen, 2019.



Fem industrisektorer
dar foretag ar i riskzonen
att drabbas av cyberangrepp™
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Olika aktorer utfor
olika typer av angrepp

Antalet identifierade cyberattacker mot olika foretag och myndigheter

i Sverige har trendmaissigt 6kat och uppgar nu till 6ver 100 000 per ar.*
Sedan ett antal ar tillbaka kommer emellertid cyberhoten som méter
industrin i Sverige, i pafallande stor utstréackning, fran frimmande mak-
ter.”? Dessa stater utfor sjalva attackerna eller ger direkt stod at krimi-
nella grupperingar for riktade intrangsforsok.* Sammantaget ar det ett
femtontal lander som aktivt opererar med sikte p& svenska foretag.'+

Att industrin dr sarskilt utsatt blir ocksa tydligt nar cyberattacker mot
foretag ses i ett holistiskt perspektiv. Attackerna kombineras niamligen
med "pdverkansoperationer, traditionella underridttelseaktiviteter och
strategiska uppkop™s vilket riktas mot bland annat foretag inom elek-
tronik, kommunikationsteknik samt industriella produkter.'® Det ar
vart att notera att en del av de féretag som ar maltavlor, tillhandahaller
civila komponenter och produkter, (exempelvis vakuumpumpar) som
har dubbla anvindningsomréden. Genom att produkterna dven kan
anvindas for militdra &ndamal dr de av sdrskilt intresse for frimmande
makter.”
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Angrepp for miljarder
och stort morkertal

P& samma sétt som attackerna varierar, pd samma sétt skiftar konse-
kvenserna. For Teknikforetagens medlemmar har cyberattackerna,
under 2019, gett upphov till att system blivit otillgéingliga samt data blivit
publikt eller att affirshemligheter stulits. Bedomningen &r att denna
utveckling kommer att fortsiatta med 6kande styrka under ar 2020.%

Det bor noteras att foretag ogiarna offentliggér nar de blivit attackerade
varfor redovisade uppgifter sannolikt doljer ett stort morkertal. Dess-
utom forblir manga féretag ovetandes om att de 6verhuvudtaget har
blivit utsatta for angrepp.’® En rimlig uppskattning ar att de samlade
direkta kostnaderna uppgar till ca 16 miljarder kr for svenska foretag,
vilket framst drabbar de forskningsintensiva industriforetagen och
foretag som arbetar med dem, exempelvis underleverantdrer.2c Aven
storningar och avbrott som foljer av cyberattacker &r riskabla och kan
bli kostsamma. Under 2019 rapporterades exempelvis 50 allvarliga
och betydande incidenter.> Prislappen for dessa har inte uppskattats,
men totalt beriknas en nedstdngning eller blockering av datatrafiken
i Sverige generera en kostnad for samhallet pé i storleksordningen

6 miljarder kr om dagen.??
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Diagrammet visar de vanligaste konsekvenserna av
cyberattackerna samt estimerade konsekvenser framat.
Driftsavbrott &r den vanligaste konsekvensen bland
Teknikforetagens medlemmar.
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Kailla: Teknikforetagen, "Digitaliseringsundersokning”, 2019
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Cyberattackerna
kommer fran
frammande makter.







Sakerhetsmedvetandet
behdver genomsyra bade
den fysiska och digitala miljon

Medan det linge varit givet att ha las och larm pa byggnader sa har cyber-
sidkerhet i ménga foretag, fram tills nu, inte bedémts som prioriterat.
Bakom det fysiska skalskyddet har ocksa uppkopplad utrustning lamnats
O6ppen, obevakad och placerad pa exempelvis undanskymda stéllen - vil-
ket ger enkel access om nagon kommer in i lokalerna under férespegling
att utfora exempelvis service eller reparationer. Det fysiska och digitala
skyddet maste darfor hinga ihop for att vara effektivt, och detta bor ater-
speglas i de regler som sétts upp.

Att ha policies kring vem som har tillgang till vilka system, vem som
sldpps in var och hur utrustning ska lokaliseras hjilper dock inte till-
riackligt om de riktlinjer som bestdmts ignoreras. Bland Teknikforetagens
medlemmar rapporterar ca 25 procent av foretagen att de har aterkom-
mande incidenter dir anstéllda dsidosatter cyberséikerhetsforeskrifter
genom att exempelvis anvinda egen it-utrustning?:, ladda ner icke-aukto-
riserad programvara eller dela l6senord. Sikerhetsmedvetandet behdver
genomsyra hela verksamheten.
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Dessa skyddsatgarder
bOr prioriteras for en
grundlaggande sakerhetsniva

Hoten mot foretagen tar sig kontinuerligt nya former, vilket gor det svart
att bibehalla ett adekvat skydd. Att involvera professionella cybersiker-
hetskonsulter som kan bistd med riskanalys, ge vigledning och imple-
mentera losningar ar darfér rekommenderat.

For att nd en grundliggande sédkerhetsnivi och borja cybersikerhetsar-

betet ar dock fem atgérder prioriterade:*+

1.

Installera och uppdatera virusskydd och brandviggar - Ett grund-
laggande skydd i form av digitalt lds och 6vervakning kan bidra till att
angrepp upptécks snabbare och att omfattningen begrénsas.

Kontrollera att utrustning dr uppkopplad pa ett sikert sitt -

Anviandarvanligheten gor ibland att produkter inte ar konfigurerade
eller designade med sdkerhet som utgdngspunkt. Det gar darfor inte
att forutsatta att utrustning som kopplas upp per definition &r séker.

Losenordsskydda, med starka losenord, utrustning och informa-
tion - Produkter och utrustning kommer ofta med férutbestdmda
l6senord som ér létta att forcera. Sakerstall darfor att 16senorden
byts ut med jaimna mellanrum och att de klassas som starka.2

Ta fram riktlinjer for foretaget och personalen och forklara
vikten av att de efterlevs — Sitt upp regler for hur elektronisk
utrustning ska hanteras och vilka forsiktighetsatgéarder som behover
vidtas for att uppratthalla ett adekvat skydd. Har bor den digitala och
fysiska sidkerheten kopplas ihop och att ett sikerhetsmedvetande
genomsyrar alla pa foretaget.
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Identifiera foretagskritisk information, var den lagras och gor
regelbunden backup - All information &r inte lika viktig. For att
kunna prioritera ratt bor darfor foretagsinformation varderas och
klassificeras. Pa sa sitt kan det tydliggoras var skyddsvirdet ligger,
och var resurser till skydd bor allokeras. Den information som klas-
sas som kénslig information bor ges adekvat skydd, sédkerhetskopie-
ras och lagras sikert.
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2019-statistics/92053/ samt PTS, “Svensk telemarknad”, www.pts.se

Foéretagarna, "Cyberattacker mot féretag 2019, 2019
Svenskt Naringslivs féretagspanel i samarbete med Teknikféretagen, november 2019.
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download/18.6cf5edb9170382a0ad51¢/1581950150002/FRA-arsrapport-2019.
pdf samt SVT, "Cyberangreppen mot Sverige dkar”, www.svt.se

Denna typ av attacker kan bendmnas med akronymen APT - "Advanced Persistent
Threats".

Totalférsvaret Forskningsinstitut, “Kinas industriella cyberspionage”,
https://www.foi.se/rest-api/report/FOI%20MEM0%206698

Sé&kerhetspolisen, "Arsbok fér 2018", https://www.sakerhetspolisen.se/
download/18.6af3d1¢c916687131f1fae5/1552543607309/Arsbok-2018.pdf
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Séakerhetspolisen, "Arsbok fér 2018", https://www.sakerhetspolisen.se/
download/18.6af3d1c916687131f1fae5/1552543607309/Arsbok-2018.pdf
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Totalforsvarets forskningsinstitut (FOI) har kunnat identifiera 25 féretag inom
elektronik, kommunikationsteknik samt industriella produkter som blivit
uppkopta under senare ar, men uppger att det sannolikt finns fler. Totalférsvarets
forskningsinstitut, "Kinesiska bolagsforvarv i Sverige: en kartlaggning — FOI",
https://www.foi.se/rest-api/report/FOI%20Memo0%206903

Dessa produkter forkortas ofta PDA — Produkter med dubbla anvandningsomraden.
Sakerhetspolisen, "Arsbok fér 2018", https://www.sakerhetspolisen.se/
download/18.6af3d1¢c916687131f1fae5/1552543607309/Arsbok-2018.pdf

Teknikféretagen, "Digitaliseringsundersékning”, 2019, Féretagarna,
"Cyberattacker mot féretag 2019", 2019 samt SCB, "IT anvandning i féretag”,
2019, https://www.scb.se/hitta-statistik/statistik-efter-amne/naringsverksamhet/
naringslivets-struktur/it-anvandning-i-foretag/

Totalférsvarets Forskningsinstitut, “Kinas industriella cyberspionage”,
https://www.foi.se/rest-api/report/FOI%20MEM0%206698

Estimat baserat pa McAffe, "Economic impact of cybercrime”, 2018 och IBM,
"Cost of a Data Breach Report, 2019.

Post- och Telestyrelsen, "Okning av rapporterade incidenter”,
https://pts.se/sv/nyheter/internet/2020/r-arlig-granskning/

ISOC, "The cost of shutdown”, https://netblocks.org/cost/.

Exempelvis datorer eller lagringmedia som USB-minnen.

Teknikféretagen, "Skydda din IT-miljé", https://www.teknikforetagen.se/
globalassets/i-debatten/publikationer/cybersakerhet/skydda-din-it-miljo---en-

guide-till-medvetet-sakerhetsarbete-i-mindre-teknikforetag.pdf

Med starka I6senord avses att de dr exempelvis ar langa, innehaller gemener och
versaler samt specialtecken vilket gor dem svarare for en antagonist att gissa.
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VAD GOR TEKNIKFORETAGEN INOM DIGITALISERING

Teknikforetagen bevakar, driver och paverkar fragor inom
digitalisering och cybersakerhet utifran vara medlemsféretags behov.

For mer information om cybersakerhet for mindre foretag,
se Teknikforetagens guide "Skydda din IT-milj6".
Tillganglig pa www.teknikforetagen.se

Har ni fragor kontakta:
Patrik Sandgren, expert digitalisering
patrik.sandgren@teknikforetagen.se, tfn 08-782 09 42



http://www.teknikforetagen.se

S
Teknikforetagen

Teknik gor vérlden battre
Den svenska teknikindustrins foretag star for de I6sningar som tacklar var tids stora
utmaningar. Det ar hos Teknikfoéretagen som dessa féretag ar medlemmar.
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